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1 Giris
Bu dokiiman Sayisal Takograf Sistemi icin Turkiye Otoritesi (TR-A) Politikasr’dir. Bu Politika
asagida yer alan yayinlar ile uyumludur:
- European Agreement Concerning the Work of Crews of Vehicles Engaged in International
Road Transport (AETR) concluded at Geneva on 1 July 1970
- Council Regulation (EEC) No 3821/85
- Council Regulation (EC) No 2135/98
- Commission Regulation (EC) No 1360/2002
- Supplement to the Memorandum of Understanding between the United Nations Economic
Commission for European and the European Commission Services, 5 December 2012
- Memorandum of Understanding between the European Commission services and UNECE,
1 July 2015
- the "Guideline and Template National Certification Authority policy" — Version 1.0
- the "Common Security Guidelines" — Version 1.0
- Digital Tachograph System European Root Policy, Version 2.1; European Commission Joint
Research Center Publication 53429; 28" July 2009; published at http://dtc.ec.europa.eu.

1.1 Sorumlu Organizasyonlar

Bu Politikanin uygulama sorumlusu, Turkiye Cumhuriyeti Ulastirma ve Altyapi Bakanhdi'nin (MoT)
Ulastirma Hizmetleri Dizenleme Genel Mudurligl, Sézlesme Tarafi Makami (CPA) olarak hareket
eder, bundan sonra TR-A! olarak anilacaktir.

T.C. Ulagtirma Bakanhgi

Kara Ulastirmasi Genel Miidiirliigii (KUGM)
Hakki Turaylic Cad. No: 5

Emek/Ankara

TURKIYE

Gorevlendiriimis Kart Verme Otoritesi (CIA) “Turkiye Odalar ve Borsalar Birligi” (TOBB)'dir ve
bundan sonra TR-CIA?! olarak ifade edilecektir.

Turkiye Odalar ve Borsalar Birligi (TOBB)
Dumlupinar Bulvari No:252

(Eskisehir Yolu 9. Km.)

06530 /Ankara

TURKEY

Gérevlendiriimis Sertifika Uretim Otoritesi (CA) “Tlrkiye Odalar ve Borsalar Birligi” (TOBB)'dir ve
bundan sonra TR-CA? olarak ifade edilecektir.

Turkiye Odalar ve Borsalar Birligi (TOBB)
Dumlupinar Bulvari No:252

(Eskisehir Yolu 9. Km.)

06530 /Ankara

TURKEY

Gorevlendiriimis Kart Kigisellestirme Organizasyonu (CP) “Tlrkiye Odalar ve Borsalar Birligi”
(TOBB)'dir ve bundan sonra TR-CP? olarak ifade edilecektir.

L TR-CIA — Turkiye Kart Verme Otoritesi
2 TR-CA — Turkiye Sertifika Uretim Otoritesi
3 TR-CP — Tlirkiye Kart Kisisellestirme Organizasyonu
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Turkiye Odalar ve Borsalar Birligi (TOBB)
Dumlupinar Bulvari No:252

(Eskisehir Yolu 9. Km.)

06530 /Ankara

TURKEY

“Turkiye Odalar ve Borsalar Birligi” (TOBB) TR-CA veya TR-CP olarak slreclerinden bir kismini
Hizmet Kurulusu olarak adlandirilan alt yikleniciler araciigiyla gergeklestirebilir. Hizmet
Kuruluglarinin kullaniimasi, hicbir takdirde TR-CA ve TR-CP’nin genel sorumlulugunu azaltmaz.

Takograf cihazlari ve hareket sensorleri Ureticileri:

ASELSAN A.S.

Mehmet Akif Ersoy Mahallesi
296. Cadde No:16 06370
Yenimahalle-Ankara, TURKEY

PARS AR-GE VE BILGI TEKNOLOJILERI LTD. STi.
Kocaeli Universitesi Teknopark

Yenikoy Yerleskesi,

B42 Vatan Caddesi N0:83 41275

Kocaeli, TURKEY

1.2 Onay

Bu Politika, Sayisal Takograf Kok Sertifikasi Uretim Otoritesi (Digital Tachograph Root Certification
Authority) tarafindan 2016 tarihinde Avrupa Komisyonu (European Commission) igin onaylanmistir.

European Commission

DG JRC — IPSC Institute

Digital Citizen Security Unit

Via E. Fermi, 2749 — TP 361 —I — 21027 Ispra (VA) ltaly

1.3 Erisim ve iletisim bilgileri
Bu Politika, staum.tobb.org.tr web sitesinde herkese agiktir.
Bu Politika ile ilgili sorular su adrese gonderilmelidir:

T.C. Ulagtirma Bakanligi

Kara Ulastirma Genel Mudurlagu (KUGM)
Hakki Turaylic Cad. No: 5

Emek/Ankara

TURKIYE
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2 Kapsam ve Uygulanabilirlik
[r1] Bu Politika sadece Takograf sistemi igin gecerlidir.

[r2] TR-CA tarafindan uretilen anahtarlar ve sertifikalar sadece Takograf sisteminde kullanilir.

[r3] Sistem tarafindan uretilen Kartlar sadece Takograf sisteminde kullanilir.
Takograf sistemi icerisinde bu Politikanin kapsami asagidaki sekilde gosterilmistir.

CcP

KDR(Km,,,.) / KDR(Km,,,)

KDR

Ortam

Sertifika
Durumu Avrupa Kék Hareket Sensdrii Ana
< RSA . Anabhtarlan Uret
Ana,gar:a"m EUR.PK KDM Uret A Kim,, KMyq
re - Km= Km,, & Km,,.
l
R
e EURSK
Uye Ulke Agik
Anahtarina
Sertifika Uret MS.C KDR
ERCA - CSP oM
4
MS.KCR
I
Sertifika Durumu Uye Deviet KDR’leri RSA Tagima Anahtari ve
- 9
< RSA Anahtar Dagit KDR(Km) Uret
Giftlerini Uret T
h 4 7y KDR.SK
e Y
R — KDM’leri .
wscn ket | Dagit KDM (Km)—Jp» KDM'den Km'yi Al
MS.SK
T
h 4 Km
Donanim Agik RSA Anahtar ¥
Anahtarlarina |—Eqt.c—p| Verisini Dagit I1SO 16844-3’e Gore Sifre
Sertifika Uret Coz
MSCA - CSP - -
EqtKCR N, K,
Dona(;lfItTI‘ R.S{'\UA“:'h‘a" I\Edqstg Hareket Sensérii
iftlerini Ure! x Tanimlama ve
EUR.PK Enc(kid | N,) Dogrulama Verisini
T Enc(km | K} ar
EqtSK P Uret (Ns, Kp)
v
Takograf Karti veya
Takograf Cihazi |
Eqt.SK KDM{Km,, ) N, K,
EqtC KDM(Km,,,) J,
MS.C
ISO 16844-3
FL JR*PK Hareket Sensorii
Servis karti iIse Kmwc N K
Takograf Cihazi ise Kmyy st p
Enc(Kid | N,)
* Enc(Km | K.)
I'(m\-\':ir Km,, CP
KDM’'den K eya
K;cu,;:\'f'\l i 4 Aktarilan Veri |gin Givenlik Gereklilikleri
% —»  Biitiinliik, Dogrululuk
KDR.SK
| Gizlilik, Butiinliik,
. Dogrululuk
RSA Tagima Anahtari
Uret
° Giivenli ve Kontrol Edilmig
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Bu bolim, TR-A, TR-CIA, TR-CA, TR-CP, Hizmet Kuruluglari ve kullanicilarin ayri

V.31

ayri

yukamluldkleri ile ilgili hikimler, kanun ve uyusmazliklarin ¢ézimlenmesi ile ilgili diger konulari

igerir.

3.1 Yikdamlilikler
Bu bolim asagidaki rollerin ayri ayri yaktmlalUkleri ile ilgili hikimleri icerir:
* TR-Ave TR-CIA
» TR-CA ve Hizmet Kurulusu (eger varsa)
* TR-CP ve Hizmet Kurulusu (eger varsa)
+ Kullanicilar (Kart sahipleri, takograf cihazi ureticileri ve hareket sensorti Ureticileri)

3.1.1 TR-A ve TR-CIA’nin Yukumluliikleri
Bu Politikaya gore TR-A ve TR-CIA'nin yukumlulikleri asagidaki gibidir.

[r4] TR-A:
a) Bu Politikanin devamliligini saglar.
b) TR-CA ve TR-CP goérevilendirir.
c) Gorevlendiriimis TR-CA, TR-CP ve Hizmet Kurulug’larini denetler.
d) TR-CA, TR-CP, TR-CIA, takograf cihazi ve hareket sensori Ureticilerini ve gerekirse
dis hizmet saglayicilar yuratir veya denetler,

diger

e) TR-CA'nin, TR-CP'nin, takograf cihazi dreticilerinin ve hareket sensoérl dreticilerinin

Uygulama Esaslari’'ni (UE) ve diger harici hizmet saglayicilarin UE'lerini onaylar,
f) Atanmis taraflari bu Politika hakkinda bilgilendirir.
g) Bu Politikanin Komisyon tarafindan onaylanmasini saglar

[r5] TR-CIA:

a) Basvuru surecinde alinan dogru ve uygun kullanici bilgilerinin TR-CA ve TR-CP’ye girdi

olmasini saglar.

b) Kullanicilari (Kart sahipleri, Takograf Cihazi Ureticileri ve Hareket Senso6rl Ureticileri)

sistemin kullanimi ile ilgili Politikada belirtilen gereklilikler hakkinda bilgilendirir.

¢) Ekipmanlarinin Uretimi, kisisellestiriimesi ve kullanimi ile bunlara entegre edilmis anahtarlar
ve sertifikalar ile ilgili glvenlikle ilgili tim olaylar hakkinda TR-A'y1 ve gerekirse ERCA'yi

derhal bilgilendirir.

3.1.2 TR-CA’nin Yukumlulukleri
[r6] Géreviendirilmis TR-CA:

a) Faaliyetleri kapsaminda, (EEC) 3821/85, (EC) 2135/98 ve (EC) 1360/2002 Ydnetmeliginin,
ilgili tim yasal hukimlerin, Kék Politikasinin ve bu TR-A Politikasi'nin gerekliliklerini yerine

getirir.

b) Bu Politikay! referans alan ve TR-A tarafindan onaylanan bir TR-CA Uygulama Esaslari

dokidmani yayimlar.

c) Bu Politikada belirtilen gerekliliklere uygun faaliyet gostermek ve 6zellikle hatali isleyisten
dolay! ortaya c¢ikabilecek zararlarin riskini kargilamak icin yeterli organizasyon ve finansal

kaynagi saglar.

d) Ekipmanlarinin Uretimi, kisisellestiriimesi ve kullanimi ile bunlara entegre edilmis anahtarlar
ve sertifikalar ile ilgili glvenlikle ilgili tim olaylar hakkinda TR-A'y1 ve gerekirse ERCA'yi

derhal bilgilendirir.
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[r7] TR-CA, kendisi igin bu Politikada belirlenmis tum gereklilikleri sagladigini garanti eder.

[r8] TR-CA faaliyetleri Hizmet Kuruluslari olarak adlandirilan alt yikleniciler tarafindan
gerceklestiriliyor olsa bile, TR-CA’nin kendisi igin bu Politikada belirlenmis tim prosedirlere uyma
sorumlulugu vardir. TR-CA, Hizmet Kurulusu’nun tim hizmetlerini Uygulama Esaslari’'na (UE) ve bu
Politikaya uygun sunmasini saglamak ile sorumludur.

3.1.3 TR-CP’nin Yukumlulukleri

[r9] Gérevilendirilmis TR-CP (kart kisisellestirme organizasyonu):

a) Faaliyetleri kapsaminda, (EEC) 3821/85, (EC) 2135/98 ve (EC) 1360/2002 Y&netmeliginin,
ilgili tm yasal hukimlerin, Kok Politikasinin ve bu TR-A Politikasi'nin gerekliliklerini yerine
getirir.

b) Bu Politikay! referans alan ve TR-A tarafindan onaylanan bir TR-CP Uygulama Esaslari
dokimani yayimlar.

c) Bu Politikada belirtilen gerekliliklere uygun faaliyet gostermek ve 6zellikle hatal igleyisten
dolay! ortaya cikabilecek zararlarin riskini karsilamak igin yeterli organizasyon ve finansal
kaynagi saglar.

d) Ekipmanlarinin Uretimi, kisisellestiriimesi ve kullanimi ile bunlara entegre edilmis anahtarlar
ve sertifikalar ile ilgili gtvenlikle ilgili tim olaylar hakkinda TR-A'y1 ve gerekirse ERCA'yi
derhal bilgilendirir.

[r10] TR-CP, kendisi igin bu Politikada belirlenmis tim gereklilikleri sagladigini garanti eder.

[r11] TR-CP faaliyetleri Hizmet Kuruluglari olarak adlandirilan alt yukleniciler tarafindan
gercgeklestiriliyor olsa bile, TR-CP’nin kendisi i¢in bu Politikada belirlenmis tim prosedirlere uyma
sorumlulugu vardir.

3.1.4 Hizmet Kurulusu Yukumlilukleri

[r12] Hizmet Kuruluglarinin, TR-CA veya TR-CP ve kullanicilara kargi s6zlesmeli anlagmalara goére
yukamlUlkleri vardir.

3.1.5 Kart Sahibinin Yukiumlulukleri

[r13] TR-CIA, anlagsmaya goére (bakiniz 5.1.2) kullanicinin (veya kullanicinin organizasyonunun)
asagidaki yukimltliklere uymasini zorunlu kilar:

a) Bu politikanin gerekliliklerine ve 6zellikle kayit sireci ile ilgili olan sartlara gére dogru ve
eksiksiz bilginin TR-CIA’ya verilmesi;

b) Anahtar ve sertifikalarin sadece Takograf Sistemi’nde kullaniimasi;

c) Kartin sadece Takograf Sistemi’nde kullaniimasi;

d) Donanim gizli anahtari ve kartin yetkisiz kigilerce kullanilmasini onlemek igin gerekli
tedbirlerin alinmasi;

e) Kullanici sadece kendi anahtarlarini, sertifikasini ve kartini kullanabilir (AETR 11.4.a);

f) Kullanicinin sadece bir adet gecerli suruci karti olabilir (AETR 11.4.a);

g) Kullanici ancak ¢ok 6zel sartlar altinda makul bir mazeretle hem servis hem yedek sirket
kartina (AETR Ek 1B VI: 1) veya hem servis hem surlcli kartina veya birkag tane servis
kartina sahip olabilir;

h) Kullanici hasarli veya suresi dolmus karti kullanamaz (AETR 11.4.a);

i) Kullanici, sertifika iginde belirtiimis gegerlilik stresinin bitimine kadar asagidaki durumlarin
her hangi birinin meydana gelmesi durumunda, TR-CIA'y1 her hangi bir gecikme olmadan
bilgilendirir:
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— Donanim gizli anahtari veya kart kayip olur, ¢alinir, hasar gorir, arizalanir
potansiyel bir tehlike ile kargi karsiya kalirsa,
— Sertifika igerigi hatali hale gelirse.

3.1.6 Takograf Cihazi ve Hareket Sensorii Ureticilerinin Yikiimliiliikleri

Takograf Cihazi Ureticileri ve hareket sensoérleri Ureticileri 6zellikle
a) (EEC) 3821/85, (EC) 2135/98 ve (EC) 1360/2002 sayih Tuziklerin, 6zellikle bu TR-A
Politikasi 'nin bu konuyla ilgili diger tim kanun ve kararnamelerinin kendileri ile ilgili
gerekliliklerine uymak ve bildikleri kadariyla ilgili guncel teknolojik gelismelere gore,

V.31

veya

i.  Entegre anahtarlarin ve sertifikalarin veya bunlar tarafindan uretilen ekipmana entegre
edileceklerin, (EEC) 3821/85, (EC) 2135/98 ve (EC) 1360/2002 Ydnetmeligi kapsaminda

yalnizca uygun amagclarla kullanilabilecegini,

ii.  tim Gretim surecinde ve ayrica ekipmanin toplam hizmet siresi boyunca 6zel ve gizli

anahtarlarin gizliligini saglamak igin énlemler alir.

b) TR-A'ya, ekipmanlarinin tretimi ve kisisellestiriimesi sorumlulugu ile alt s6zlesmeli tim dis

hizmet saglayicilarin adlarini gerekli tim zamanlarda saglamak ve ilgili gereksinimlere

uymalarini zorunlu kilmak. Uretici, gérevlerini Gglincl bir sahsa devrettigi siire boyunca,

haklari ve gorevleri degismez.

c) En az, TR-A Politikasinin uygulama yonteminin, Kék Politikasinin ve yasal hikimlerin yani
sira dis hizmet saglayicilarinin sorumluluk ve yukumlultklerinin agiklandigi bir Uygulama

Esasi (UE) yayimlar

d) Ekipmanlarinin tretimi, kisisellestiriimesi ve kullanimi ile bunlara entegre edilmis anahtarlar

ve sertifikalar ile ilgili givenlikle ilgili tim olaylar hakkinda TR-A ve TR-CA'y1 derhal
bilgilendirir.
e) TR-A'nin, gorevlerinin pratikte yUrutilmesini degerlendirme ve denetlemesine izin verir.

f) Uretim yerleri ile TR-A'nin onayladigi TR-CA arasinda giivenli ve kesintisiz veri baglantisi
icin gerekli altyapiyi, veri baglantilarini kurar ve surdurir. Gerekli givenlik énlemlerini alir.

g) Urettikleri ekipmanlara entegre edilecek 6zel ve gizli anahtarlari ve sertifikalari tiglincii
kisilerle paylasmaz.

h) Simdiye kadar bir BT glvenlik sertifikasi almis olan Takograf Ureticileri, Griinleri igin TSE
Belgelendirme Sistemi ile BT guvenlik sertifikalari igin bir givence bakim sirecinden gegmek
zorundadir. Bu, Guvenlik Hedefleri uyarinca ilgili saldirilara kargi direngle ilgili olarak dizenli
olarak (1 yil) sertifikall Grlinlerin gdézetimini icerir. TSE, sonuglari MSA'ya bildirir (ayrintili bilgi

Ek-I'de gorulebilir).

3.2 Sorumluluk

TR-CA ve TR-CP sorumlulugu sadece TR-A ve TR-CIA’dir, son kullanicilara kargi sorumlulugu

yoktur. Son kullanicilara kargl sorumluluk sahibi TR-A/TR-CIA’dIr.

[r16] Takograf kartlari, anahtarlari ve sertifikalari sadece Takograf sisteminde kullanilir, her hangi bir
baska sertifikanin Takograf kartlarinda bulunmasi, bu Politikanin ihlali anlamina gelmektedir ve bu
durumda TR-A, TR-CIA, TR-CA veya TR-CP’den hig¢ biri herhangi bir sorumluluk tagimamaktadir.
Takograf cihazi ve hareket sensoérl anahtarlari ve sertifikalari sadece Takograf sisteminde
kullaniimak igindir, takograf cihazlarina ve hareket sensorlerine entegre edilen diger anahtarlar veya
sertifikalar bu politikaya aykiridir ve bu nedenle ne TR-A ne de TR-CA bunlarla ilgili herhangi bir

sorumluluk tagsimamaktadir.
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3.2.1 TR-A ve TR-CIA’nin Kullanicilara ve 3. Kisilere Karsi Sorumlulugu

[r17] TR-A ve TR-CIA sadece ihmalkarlik yaptigi takdirde yukumlUluklerini yerine getirmemekten
dolayi olusan zararlardan sorumludur. Eger TR-A ve TR-CIA, bu Politika ve herhangi bir ilgili kanun/
yasal diizenlemeler uyarinca hareket etmisse, bu durum ihmalkarlik olarak nitelendirilemez.

3.2.2 TR-CA ve TR-CP’nin TR-A ve TR-CIA’ya Kargi Sorumlulugu

[r18] TR-CP ve TR-CA sadece ihmalkérlk yaptigi takdirde yukumlultklerini yerine getirmemekten
dolayi olusan zararlardan sorumludur. Eger organizasyon, bu Politika ve ilgili UE ile herhangi bir ilgili
kanun/yasal dizenlemeler uyarinca hareket etmisse, bu durum ihmalkarlik olarak nitelendiriimez.

3.3 Yasal Diizenleme

3.3.1 Uygulanan Kanun

Sayisal Takograf Sistemi'nin gegeklestiriimesi ve yurtttilmesi ile ilgili olan tim konularda, yarurlikte
olan Turkiye Cumhuriyeti Kanunlar’'na goére karar verilir. TR-A, TR-CA, TR-CP, TR-CIA, harici
hizmet saglayicilar, kart sahipleri, takograf cihazi Ureticileri ve hareket sensoéru ureticilerinin hak,
sorumluluk ve yukumldliklerini uygun, guvenli bir sekilde dizenleme hakkini sakh tutar. Takograf
sisteminin TR-A Politikasina uygun olarak etkin bir sekilde uygulanmasi saglar.

3.4 Gizlilik

Gizlilik, Avrupa Birligi Direktifi 95/46/EC ve kigisel bilgilerin korunmasi ve tasinmasi hakkinda
01.06.2005 tarihinde yururlige giren 5237 Sayili Tirk Ceza Kanunu uyarinca saglanmaktadir.

3.4.1 Gizli Tutulmasi Gereken Bilgiler

[r19] TR-CA, TR-CP veya Hizmet Kurulusu tarafindan tutulan, tretilmis kart Gzerinde gérilmeyen
veya sertifikalarda bulunmayan herhangi bir kisisel veya kurumsal bilgi gizli olarak nitelendirilmistir.
Bu bilgilerin gizliligi Kanun gerektirmedikge, kullanicinin veya kullanicinin igvereninin veya
temsilcisinin (uygulanabilir oldugunda) izni olmadan kaldiriimaz.

[r20] Bu Politika kapsaminda TR-CA/TR-CP, takograf cihazi ve hareket sensorl sureglerinde
kullanilan tim 6zel ve gizli anahtarlar gizli olarak tutulmaktadir.

[r23] Kanunun gerektirmesi diginda, denetim loglari ve kayitlari bir bitin olarak herkesin erigimine
acik olarak tutulmamaktadir.

3.4.2 Gizli Olmayan Bilgiler
[r24] Sertifikalar gizli degildir.
[r25] Yasal duzenlemeler veya 06zel anlagsmalarca aksi belirtimedikge, kart Uzerinde gorulen veya

sertifikalarda bulunan kimlik bilgileri, diger kigisel veya kurumsal bilgiler gizli olarak
nitelendiriimemiglerdir.
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4 Uygulama Esaslan (UE)

[r26] TR-CA, TR-CP, takograf Ureticileri ve hareket sensoéru ureticileri bu Politika’da belirlenen bitln
gereklilikleri referans alan, uygulamalar ve prosedirlere ait esaslari iceren Uygulama Esaslarr’na
(UE) gore faaliyet gdsterir.

[r27] UE bu servis saglayicilara, tim harici hizmet saglayicilarin adlarini ve bunlarin somut
gorevlerini saglamali ve ayrica TR-CA, TR-CP, takograf dureticileri ve hareket sensoéri
ureticilerinin hangi gereksinimlere uymasi gerektigini agiklamalidir.

[r28] UE, TR-CA, TR-CP, takograf Ureticileri ve hareket sensdru Ureticilerinin bilgi ydnetimi ile
ilgili gorevlerini nasil yerine getirecegini agiklamalidir.

[r29] UE'nin TR-CA, TR-CP, takograf Ureticileri ve hareket sensorleri Ureticileri ve harici servis
saglayicilarindaki mevzuat, teknoloji ve gegerli kosullardaki mevcut gelismelere her zaman
karsilik gelmesini saglayan bir revizyon sureci UE’'de tanimlanmalidir.

[r30] TR-CA, TR-CP, takograf Ureticileri ve hareket sensérl Ureticileri, UE'sini onay icin TR-A'ya
sunar. UE'deki 6nemli degigiklikler de ayni sekilde TR-A'nin onayini gerektirir. TR-CA, TR-CP,
takograf cihazi Ureticileri ve hareket sensoru Ureticileri, Uygulama Esaslarinin en son strimin
TR-A'ya saglamaktan sorumiudur.

[r31] TR-CA, TR-CP, takograf cihazi Ureticileri ve hareket sensoéru Ureticilerinin yonetimi, UE'nin
duzgln bir sekilde uygulanmasini saglamaktan sorumludur.

[r32] TR-CA/TR-CP, kendi UE'sinde yapmayi planladigi degisiklikler hakkinda gerekli bildirimi

yapacak ve onayin ardindan revize edilmis UE'yi derhal kullanima sunacaktir. Kiguk revizyonlar
TR-A onayi olmadan yayinlanabilir.
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5 Donanim Yonetimi

Takograf Sistemi’ndeki donanimlar asagida verilmigtir:
- Takograf kartlari
- Takograf cihazlari
- Hareket sensorleri
Donanimlar asagida verilmis kuruluslar tarafindan kullanilir ve yonetilir:
- TR-CIA (kayit, yenileme, vb.)
- TR-CA (sertifikalar, anahtarlar)
- TR-CP (gorsel ve elektronik kisisellestirme, dagitim, iptal)
- Takograf Cihaz Ureticileri ve Hareket Sensoru uUreticileri

TR-A tarafindan gerceklestirilen faaliyetler:

- Kalite kontrol (tip onayi)

TR-CIA tarafindan gercgeklestirilen faaliyetler:

- Kart Basvurusu

- Basvuru onaylama ve kayit

- Donanim kayiti ve veri depolama (DB)

- [kame Kartlarin veriimesi ve kart yenileme

TR-CA tarafindan gercgeklestirilen faaliyetler:

- TR-CA, Uurettigi sertifikalarin ve teslim ettigi gizli anahtarlarin, amaclarina uygun olarak,
yalnizca (EEC) 3821/85, (EC) 2135/98 ve (EC) 1360/2002 sayili Yonetmelik gerekliliklerini
karsilayan kayit cihazi kartlarinda ve kayit cihazlarinda entegre edilmesini ve uygulanmasini
sagdlar.

TR-CA, 06zel ve gizli anahtarlarin guvenli bir ortamda saklanmasini ve kullaniimasini yetkisi
dahilinde saglar.TR-CP tarafindan gergeklestirilen faaliyetler:

- Kalite kontrol (6rnek testleri)

- Anahtar Uretimi

- Kart kigisellestirme

- Dagitim

- TR-CP, kendi yetkileri dahilinde 6zel ve gizli anahtarlarin givenli bir otamda saklanmasini
ve kullaniimasini saglar.

Takograf ve Hareket Sensoru Ureticileri tarafindan gergeklestirilen faaliyetler:

- Uretilen ekipman igin glvenlik, islevsellik, birlikte calistirabilirlik ve tip onay sertifikalarinin
basvurusu

- Uretilen ekipmana 6zel ve gizli anahtar girigi

- Ureticiler, 6zel ve gizli anahtarlarin gavenli bir ortamda saklanmasini ve kullaniimasini kendi
yetkileri dahilinde saglar.

5.1 Takograf Kartlari

5.1.1 Kalite Kontrol — TR-CA/TR-CP Faaliyeti

[r27] TR-CA/TR-CP, Takograf Sistemi'nde sadece AETR’ye goére tip onayl almis kartlarin
kisisellestirme isleminin yapilmasini saglar. Ayrica bakiniz 5.1.7.5.

5.1.2 Kart Basvurusu — TR-CIA Faaliyeti

[r28] TR-CIA, kartlarin kullaniminda uyulmasi gereken sartlar ve kosullar hakkinda kullanicilari
bilgilendirir. Bu bilgilendirmenin en az Turkce ve Ingilizce dillerinde erigilebilir olmasini saglar.
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[r29] Kullanici kart basvurusu yaparak ve karti teslim alarak, tim sartlari ve kosullari kabul etmis
olur.
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5.1.2.1 Kullanici Uygulamasi

[r30] Kart basvurulari TR-A veya TR-CIA tarafindan belirlenen bir basvuru formu araciliiyla yapilir.
Basvuruda, en az kullanicinin kimlik tespitinin dogru olarak yapilmasini saglayacak kadar bilgi
bulunur.

Kart vermek igin asagidaki bilgiler gereklidir. Bagska kaynaklardan temin edilmedigi takdirde,
asagidaki bilgiler basvuru sirasinda alinmahdir:

- Adi ve soyadi

- Dogum tarihi ve yeri

- Ikametgah adresi

- Vatandaslik kimlik numarasi

- lletisim adresi

- Fotograf (eger gecerli bir fotograf dosyasi kullaniimiyorsa) (Surtict kartlari disinda zorunlu

degil)
- Tercih edilen lisan

Sdrtici kartina ézel:
- Sdruci belge numarasi

Servis kartina ézel:
[r31] Servis kartlari sadece tuzel kisilere bagl ve asagidaki bilgileri saglayabilen gergek kisilere
verilir:
- Kullanicinin tam adi ve soyadi;
- Ulusal olarak taninan kimlik kartinda belirtilen dogum tarihi ve yeri, veya kullaniciyr mimkun
oldugunca diger ayni isimli kisilerden ayirmaya yarayacak 6z nitelikler;
- llgili tizel kisiligin veya kurumun tam adi ve hukuki statiisi;

Denetim kartina 6zel:
[r32] Denetim kartlari sadece tuzel kisilere bagh ve asagidaki bilgileri saglayabilen gergek kisilere
verilir:
- Kullanicinin tam adi ve soyadi;
- Ulusal olarak taninan kimlik kartinda belirtilen dogum tarihi ve yeri, veya kullaniclyr mumkun
oldugunca diger ayni isimli kigilerden ayirmaya yarayacak 6z nitelikler;
- ligili tiizel kisiligin veya kurumun tam adi ve hukuki statiisi;

Sirket kartina 6zel.
[r33] Sirket kartlari sayisal takograf cihazli araglara sahip veya bulunduran sirketlerin asagidaki
bilgileri saglayabilen temsilcilerine verilir:

- Kullanicinin tam adi ve soyadi;

- Ulusal olarak taninan kimlik kartinda belirtilen dogum tarihi ve yeri veya kullanicryr mimkun

oldugunca diger ayni isimli kigsilerden ayirmaya yarayacak 6z nitelikler;

- llgili tizel kisiligin veya kurumun tam adi ve hukuki statiisi;

- llgili tizel kisiligin veya kurumun, herhangi bir ilintili, var olan kayit bilgisi (6rn. sirket kayd);

- Kullanicinin tazel kisilik veya kurum ile olan ilgisi.

5.1.2.2 Anlagma
[r34] Basgvuru sahibi kart bagvurusu yaparak ve karti teslim alarak, TR-CIA ile en az asagida
belirtilen sartlari iceren bir anlagma yapmis olur:
- Kullanici, Takograf kartinin kullanim sartlarini ve kogullarini kabul eder
- Kullanici, TR-CIA tarafindan aksi belirtimedikge, kartin alinmasindan itibaren kullanim
suresince asagida belirtilen sartlara uymayi kabul eder:
o Kullanici kartinin yetkisiz kisilere asla verilimemesini;
o Kullanici tarafindan TR-CIA’ya verilen tim bilginin eksiksiz ve dogru
olmasini;
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e Kartin kullanim sartlarina uygun bir sekilde bilingli olarak kullanilmasini.

5.1.2.3 TR-CIA’nin Onay igin Sartlari — Siirticti kartina ézel
[r35] Surlcu karti sadece basvurunun yapildigi tlkede daimi ikametgahi bulunan kisilere verilir.

[r36] TR-CIA, basvuru sahibinin Avrupa Birli§i Uyesi veya AETR’ye taraf bagka bir tUlkeden alinmis
gegcerli bir stirlict belgesinin olmadigindan emin olur.

[r37] TR-CIA bagvuru sahibinin gecerli uygun sinifta bir surici belgesine sahip oldugunu kontrol

eder.

5.1.3 Kart Yenileme — TR-CIA Faaliyeti

[r38] Servis kartlarinin gecerlilik stresi Uretildigi tarihten itibaren bir yildan daha fazla degildir (AETR
9.1).

[r39] Surtcu kartlarinin gegerlilik suresi uretildigi tarihten itibaren bes yildan daha fazla degildir
(AETR 11.4.a).

[r40] Sirket kartlarinin gecerlilik sresi Uretildigi tarihten itibaren bes yilldan daha fazla degildir.

[r41] Denetim kartlarinin gecerlilik stresi Uretildigi tarihten itibaren iki yildan daha fazla degildir.

[r42] TR-CIA, kartlarin gecerlilik sureleri bitmesine yakin kullanicilara hatirlatma yapar.

[r43] Yenileme basvurusu Bolim 5.1.2°de anlatildigi gibi yapilir.

5.1.3.1 Sdrticii Kartlar

[r44] Kullanici bir yenileme karti i¢in bagvurusunu mevcut kart gegerlilik stresinin bitiminden en az

15 is gunu 6nce yapar.

[r45] Eger kullanici yukaridaki sarta uyarsa, TR-CIA mevcut kartin slresi dolmadan énce yeni bir
kart verir.

5.1.3.2 Servis Kartlari

[r46] Kullanici bir yenileme karti igin basvurusunu mevcut kart gegerlilik suresinin bitiminden en az
15 ig gunu 6nce yapar.

[r47] TR-CIA yenileme kartini, eksiksiz olarak bagvuruyu aldiktan sonra 5 is gunu i¢inde verir.
5.1.3.3 Sirket Kartlari

[r48] Kullanici bir yenileme karti igin basvurusunu mevcut kart gegerlilik stresinin bitiminden en az
15 is gunu 6nce yapar.

[r49] Eger kullanici yukaridaki sarta uyarsa, TR-CIA mevcut kartin stresi dolmadan énce yeni bir
sirket karti verir.

5.1.3.4 Denetim Kartlari

[r50] Kullanici bir yenileme karti igin bagvurusunu mevcut kart gegerlilik suresinin bitiminden en az
15 ig gunu 6nce yapar.

[r51] TR-CIA yenileme kartini, eksiksiz olarak basvuruyu aldiktan sonra 5 is gini iginde verir.
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5.1.4 Kart Giincellemesi veya Degisimi — TR-CIA Faaliyeti

[r52] Kullanici daimi ikamet ettigi Glkeyi degistirirse, kendine ait stricl kartinin degistiriimesini talep
edebilir. Eger mevcut kart gecerli ise, kullanici basvurusunun kabul edilmesi i¢in sadece yeni
ikametgah belgesini sunar.

[r53] TR-CIA yeni karti verirken eski karti alir ve verildigi Ulusal Otorite’ ye gonderir (AETR 11.4.c).

[r54] ikamet edilen ilke degisiminden nedeniyle talep edilen kart degisimi, yeni kart verilirken
belirlenmig sartlara gore geceklestirilir.

5.1.5 Kayip, Calinti, Zarar Gormus, Arizali ve El Konulan Kartlarin Degisimi —
TR-CIA Faaliyeti

[r55] Eg@er bir kart kayip olur, calinir, hasar goérur, arizalanir veya el konulursa, kullanici en kisa
surede bu durumu TR-CIA’ya bildirir.

[r56] Kayip, calinti ve el konulan kart, tim Uye Devletlerdeki makamlarin erisebilecegi bir kara
listeye alinacaktir.

[r57] Zarar gormus,arizali ve el konulan kartlar TR-CIA’'ya gonderilir, fiziksel olarak imha edilir,
elektronik olarak iptal edilir ve kara listeye eklenir.

[r60] ikame kartinin gecerlilik siiresi orijinal kart ile aynidir (AETR Ek 1B: VII). Eger ikame edilen
kartin gecerlilik sUresi 6 aydan az kaldiysa, TR-CIA ikame karti yerine yenileme karti verebilir.

[r61] TR-A, kart sahiplerinin kullandigi kartlarin kaybolmasi, ¢alinmasi, hasar gérmesi, arizalanmasi
ve el konulmasindan dogan durumlarda, kart yenileme kosullarini ve idari yaptinmlari TR-A
Politikasi uyarinca dizenleme hakkini sakh tutar.

5.1.6 Basvuru Onayi ve Kayit — TR-CIA Faaliyeti

[r61] TR-CIA onaylanan basvurulari veri tabanina kaydeder. Buradaki bilgiler TR-CA/TR-CP
tarafindan sertifika Uretimi ve kart kisisellestirme igin kullanilir.

5.1.7 Kart Kisisellestirme — TR-CP Faaliyeti

Kartlar hem gorsel hem elektronik olarak kisisellestirilir. Bazi durumlarda bu faaliyet, hizmet
kuruluglari tarafindan gercgeklestirilir, ancak bu, TR-A'nin genel sorumlulugunu azaltmaz.

5.1.7.1 Gérsel Kisisellestirme
[r62] Kartlarin gorsel kigisellestirmesi AETR Ek 1B, bolim 1V’e uygun olarak yapilir.

5.1.7.2 Kullanici Verisinin Karta Yazilmasi

[r63] Veri, kart tipine bagli olarak AETR Ek 1B, Alt Ek 2, Kurallar TCS_403, TCS_408, TCS_413 ve
TCS_418 gore karta yazilir.

5.1.7.3 Anahtarin Karta Yazilmasi

[r64] Gizli anahtar, anahtar Uretim ortamindan hi¢ ¢ikariimadan karta yazilir. Bu ortam, higbir kiginin
herhangi bir sekilde, Uretilmis gizli anahtarin kontroliinl, sistem tarafindan tespit edilmeksizin ele
gegirmesini énler. Ayrica 7.2. donanim anahtari yonetimine bakiniz.

5.1.7.4 Sertifikanin Karta Yaziimasi

[r65] Sertifikalar, kullanicilara teslim edilmeden 6nce karta yazilir.
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5.1.7.5 Kalite Kontrol
[r66] Belirlenmis yéntemler araciligiyla, kullanici kartlarindaki gérsel bilgiler ile elektronik bilgilerin
birbirleriyle ve gecerli kullaniciyla eslesmesi saglanir. Bu yéntemler UE’ de anlatiimaktadir.

5.1.7.6 Dagitiimams Kartlarin Imha Edilmesi
[r67] Kisisellestirme sirasinda zarar géren veya tahrip olan (veya baska nedenlerden dolayi Uretimi
tamamlanmamis ve dagitiimamis) kartlar fiziksel olarak imha edilir ve elektronik olarak iptal edilir.

[r68] TUm imha edilmis kartlar, iptal listesi veri tabaninda tutulur.

5.1.8 Kart Kayit ve Veri Depolama (DB) — TR-CP ve TR-CIA Faaliyeti

[F69] TR-CP, hangi kartin ve kart numarasinin hangi kullaniciya verildigi bilgisini tutmakla
sorumludur. Bu veri TR-CP’ den TR-ClA'ya iletilir.

5.1.9 Kullaniciya Kartin Teslimati — TR-CP veya TR-CIA Faaliyeti

[r70]

a) Kisisellestirme, Kkisisellestirilen kartin, kullaniciya tesliminden &nce glvenli saklamayi
gerektirdigi zamani en aza indirecek sekilde planlanir. Gece boyunca olan depolamalarda,
glivenli saklama icin giivenlik onlemleri alinir. Uretim hatalarini da iceren hata yénetimi,
teslimatin yapillamamasi, kartlarin zarar gérmesi veya kayip olmasi hakkinda olan yazili
yontemlere gore islem yapllir.

b) Kisisellestiriimis kartlar en kisa sirede, kullaniciya gonderiminin veya dagitiminin yapildigi
kontrolll bir alana tasinir.

c) Kisisellestiriimis kartlar diger kartlardan ayri olarak saklanir.

d) Takograf kartinin dagitimi kayip riskini en aza indirecek sekilde yapilir.

e) Kartin kullaniciya teslimati sirasinda kullanicinin kimligi (6rn.adi) gergek bir kisi tarafindan
kontrol edilir.

f) Kullanici, kimlik tespiti i¢in gegerli bir kimlik belgesi sunar.

g) Kartin teslimati sirasinda kullanicidan teslim aldigina dair imza alinir.

5.1.10 Dogrulama Kodu (PIN) — TR-CP Faaliyeti

Bu boélim sadece Servis Kartlari igin gecerlidir.
[r71] Servis kartlari sahip olduklari PIN kodlariyla, takildiklari Takograf cihazlarinda erisim yetkisi
alarak islem yapar. (AETR Ek 1B, Alt Ek 10: Takograf kartlari: 4.2.2)

[r72] PIN kodlar en az 4 sayisal karakterden olusur (AETR Ek 1B, Alt Ek 10: Takograf Cihazi:
4.1.2).

5.1.10.1 PIN Uretimi

[r73] PIN kodlari guvenli bir sistemde Uretilir, servis kartlarina guvenli bir sekilde aktarilir ve
dogrudan PIN zarflarina yazilir. PIN kodlari asla, PIN kodlari ve kullanicinin arasinda baglantiya izin
veren bir bigcimde bir bilgisayar sisteminde depolanmaz. PIN Uretimi, ITSEC E3, CC EAL4 veya
benzer glvenlik kriterlerinin gerekliliklerini karsilayacak bigcimde yapilir.

5.1.10.2 PIN Dagitimi
[r74] PIN kodlari posta yoluyla dagitilir.

[r75] PIN kodlar ilgili kartlar ile birlikte dagitiimaz.
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5.1.11 Kart iptali — TR-A/TR-CIA ve TR-CP Faaliyeti

[r76] Karti ve Uzerindeki anahtarlari daimi olarak iptal etmek mumkandur. Kart iptal karari TR-A veya
TR-CIA tarafindan alinir ve iptal islemi TR-CP veya Hizmet Kurulusu tarafindan gerceklestirilir.

[r77] Kartlarin iptali uygun donanim araciligiyla yapilir, kart igslevselliginin sona erdigi ve anahtarlarin
imha edildigi dogrulanir. Ayrica kart gorsel olarak da iptal edilir.

[r78] iptal edilen kartlar, kart veri tabanina kaydedilir ve kart numarasi kara listeye eklenir.

5.2 Takograf Cihazi ve Hareket Sensorleri

[r79] Ozel anahtarlar, anahtar Uretim ortamindan hi¢ ayrimadan takograf cihazi ve hareket
sensorlerine girilecektir. Bu ortam, higbir kimsenin, hicbir sekilde, olusturulan 6zel anahtarin
kontrolind, tespit edilmeden ele geciremeyecegini garanti etmelidir.

[r80] Elektronik sertifikalar, Gretim hattinda takograf cihazi ve hareket sensoérlerine yuklenecektir.

[r81] Takograf cihazi ve hareket sensorl Ureticilerinin izlemesi gereken, ekipmana anahtar ve
sertifika yukleme icin belgelenmis rutinler UE'de aciklanmalidir.
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6 Kok Anahtarlar ve Tasima Anahtarlarinin Yonetimi: Avrupa
Kok Anahtari, Turkiye Anahtarlar, Hareket Sensoru Anahtarlari,
Nakil Anahtarlari

Bu bdlim asagida verilmis olan anahtarlarin yénetimi ile ilgili hiktUmleri igerir.
- Avrupa Kok Anahtari - ERCA acgik anahtari (EUR.PK)
- Turkiye Anahtarlari, Turkiye imza anahtar cifti (MS.SK, MS.PK)
- Mesafe ve hareket sensorleri icin simetrik anahtarlar (Km, KmWC, KmVU),
- Tasima Anahtarlari (ERCA ve TR-CA arasindaki iletisim igin)

ERCA ac¢ik anahtari, Avrupa Birligi Gyesi Ulkelerin sertifikalarini dogrulamak icin kullanilir. ERCA
gizli anahtari asla ERCA’dan disari gikmadigindan dolayi bu bélimde konu edilmemistir.

Tiirkiye anahtarlari, Turkiye imzalama anahtarlaridir ve ayrica Turkiye kok anahtarlari olarak da
adlandirilabilir.

Hareket sensorii anahtarlari, servis kartinda yer alan simetrik anahtarlardir ve takograf cihazi ile
hareket sensorunun karsilikli taninmalarini saglar. TR-CA hareket sensoru anahtarlarini ERCA’ dan
alir, depolar ve Ureticilere dagitir.

Tasima anahtarlari asimetrik anahtarlardir ve ERCA ile TR-CA arasinda bilginin guvenli olarak
degisimi igin kullanilir.

Egder ERCA, yukarida bahsedilen sifreleme anahtarlari disinda baska anahtarlara da ihtiya¢g duyar
ve kullanirsa, bu anahtarlar Takograf Sistemi’nin parcasi olarak degerlendiriimez ve bu Politika nin
kapsamina girmez.

TR-CA, kendi etki alaninin icinde Uretilen, kullanilan ve/veya depolanan gizli anahtarlarin gizliliginin
ve butinligindn korunmasini garanti eder ve etkili olarak bu anahtarlarin herhangi bir yanhs
kullanimini engeller. Bu amagla, asagida verilmis olan gerekliliklerden birini yerine getiren uygun
teknik sistemler kullanilir:

- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS],

- CEN Workshop Anlasmasi 14176-2 [CEN],

- IS0 15408 [CC] Level E3 veya ustl [ITSEC] ile uyumlu EAL 4 veya Ustl ne goére, bu Politika
nin gerekliliklerini kargilayan, risk analizi yapilarak, fiziksel ve diger teknik olmayan guvenlik
Onlemlerine goére belirlenmis bir giivenlik hedefi veya koruma profilinin bulunmasi,

- Ayni guvenlik dizeyini saglayan guvenlik kriteri.

Ayni sekilde, bu sistemlerin TR-CA’ da yeterince guvenligi saglanmis bir ortamda cahstirildigi
kanitlanmak zorundadir. Agik olmayan anahtarlarin higbiri glvenli ortamin disinda bulundurulmaz.

TR-CA, tim kart sertifikalarini minhasiran Turkiye 6zel anahtarlarinin bulundugu ayni donanim ile
imzalar.

6.1 ERCA Acitk Anahtari

[r98] TR-CA, ERCA agik anahtarini butlnliGginu koruyarak ve her zaman erigilebilir olmasini
saglayarak saklar. Eger EUR.PK TR-CP’ de depolanacaksa ayni kurala uyulur.

[r99] TR-CP ve ureticiler, EUR.PK’'nin batun takograf kartlarina ve takograf cihazlarina yetkileriyle
yuklendiginden emin olur.
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6.2 Tiirkiye Anahtarlari

Tarkiye anahtarlari tim donanim sertifikalarini imzalamak icin kullanilan TR-CA’nin imzalama
anahtar cift(ler)idir. Anahtar cifti, acik anahtar (MS.PK), 6zel veya gizli anahtardan (MS.SK) olusur.
TR-CA acik anahtari ERCA tarafindan onaylanir ancak her zaman TR-CA tarafindan Uretilir. TR-CA,
takograf cihazi acik anahtar sertifikalarinin (belirsiz gecerlilik) ve takograf karti ekipmani agik
anahtar sertifikalarinin (sinirl gegerlilik) tretimi icin farkh Turkiye Anahtar Ciftlerine sahip olacaktir.

[r100] Turkiye gizli anahtarlar, Takograf donanim sertifikalarini imzalamak ve ERCA anahtar
sertifikasyon talebi (KCR) yapmak disinda kullanilamaz.

6.2.1 Tiirkiye Anahtarlari Uretimi

[r101] Turkiye anahtar ciftinin Uretimi agagida belirtilen glvenlik kriterlerinden birine sahip olan cihaz
aracihgiyla yapilir:
- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS];
- CEN Workshop Agreement 14167-2 [CEN];
- IS0 15408 [CC] Level E3 veya ustl [ITSEC] ile uyumlu EAL 4 veya Ustline gore, bu Politika
nin gerekliliklerini karsilayan, risk analizi yapilarak, fiziksel ve diger teknik olmayan guivenlik
onlemlerine gore belirlenmis bir glivenlik hedefi veya koruma profilinin bulunmasi.

[r102] Anahtar Uretim cihazi bagimsiz galisir.
[r103] Kullanilan cihaz ve karsilanan gereklilikler TR-CA UE’ de belirtilir.

[r104] TR-CA anahtar cifti Uretimi tGg¢ ayri kisinin aktif katihmi ile gerceklestirilir. Bu kisilerden en az
bir tanesi CAA/PA (sertifika Uretme otoritesi / kisisellestirme yoneticisi) roliinde olmalidir; digerleri
ise guvenilen rollere sahip kisilerden olabilir. (rol tanimlari igin bakiniz bélim 9.3.1).

[r105] Anahtarlar, anahtar uzunlugu 1024 bit olan RSA algoritmasi kullanilarak uretilir. (AETR Ek
1B, Alt Ek 11:2.1/3.2).

[r106] ERCA, Turkiye sertifikalarinin degisimini hizlica yapamayacagindan, TR-CA imza sertifikalari
icin, en az iki (2) ve en fazla beg (5) adet anahtar cifti bulundurularak is surekliligini saglar.

6.2.2 Turkiye Anahtarlarinin Gegerlilik Suresi

[r107] Her bir TR-CA gizli anahtarinin gecerlilik suresi, ilgili agik anahtarin sertifikasinin
Uretiimesinden itibaren 2 yildir ve bu anahtarlar bu sureden sonra her hangi bir amagla
kullaniimazlar.

[r108] ilgili agik anahtar, siiresiz gegerlidir.

6.2.3 Turkiye Anahtarinin Saklanmasi

[r109] Gizli anahtarlar asagidaki 6zellikleri saglayan, fiziksel midahaleler ile icinden bilgi alinmasina
karsi dayanikh bir cihaz tarafindan saklanir ve yonetilir:
- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS];
- 1SO 15408 [CC] Level E3 veya Ustu [ITSEC] ile uyumlu EAL 4 veya ustlne gore, bu Politika
nin gerekliliklerini kargilayan, risk analizi yapilarak, fiziksel ve diger teknik olmayan guvenlik
Onlemlerine gore belirlenmig bir glivenlik hedefi veya koruma profilinin bulunmasi.

[r110] TR-CA gizli imzalama anahtarlarina erigim igin ikili kontrol zorunludur. Bu ydntem, tek bir
kisinin gizli anahtarin saklandigi yere erisim saglayacak imkanlara sahip olmamasini gerektirir. Bu
durum, donanim sertifikalarin imzalanmasinda iki kontroltiin zorunlu oldugu anlamina gelmez.
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6.2.4 Turkiye Gizli Anahtarinin Yedeklenmesi

[r111] Turkiye gizli imzalama anahtarlari en az ikili kontrol gerektiren bir anahtar kurtarma
proseduriine gére yedeklenebilir. Bu prosedir TR-CA EU’da belirtilmistir.

6.2.5 Turkiye Gizli Anahtarinin Emanette Saklamak
[r112] Ekipman anahtarlari dahil olmak tzere herhangi bir 6zel anahtarin anahtar emaneti yapiimaz.

6.2.6 Turkiye Anahtarlarinin Guvenliginin Yitirilmesi

[r113] TR-CA'nin UE'si, MS.SK'nin tehlikeye girmesi veya potansiyel olarak tehlikeye girmesi
durumunda acik prosedirler icermelidir. Bu prosedurler ayrica harici hizmet saglayicilar igin
talimatlar ve kart sahiplerine ve ekipman ureticilerine yonelik bilgiler icermelidir.

EUR.SK, MS.SK, Km, KmWC, KmVU anahtarlarinin ele geciriimesi veya potansiyel olarak ele
geciriimesi durumunda, TR-A ve ERCA'ya derhal bilgi verilmelidir.

Diger anahtarlarin riske girmesi veya potansiyel olarak anahtarlarin riske girmesi durumlarinda
uygun onlemler alinacak ve ilgili kurumlara bilgi verilecektir.

6.2.7 Turkiye Anahtarlarinin Kullanimdan Kaldirilmasi

[r115] TR-CA, her zaman gegerli bir Turkiye imzalama anahtar ciftinin kullanildigini garanti eden
rutinler belirler. (MS.SK, MS.PK).

[r116] Tirkiye imzalama anahtar ciftinin kullanimdan kaldirimasinin ardindan, agik anahtar
arsivlenir ve gizli anahtar bir daha kullanilmasini ve tekrar elde edilmesini engelleyecek sekilde TR-
CA tarafindan imha edilir.

6.3 Servis kartlari ve mesafe ve hareket sensérleri igin simetrik
anahtarlar (Km, KmWC, KmVU)

[r117] TR-CA, ihtiya¢ duyulmasi halinde Km, KmWC, KmVU mesafe ve hareket sensor anahtarlarini
Kok CA'den talep eder. Bu anahtarlarin Kok CA ile TR-CA arasinda talep edilmesi ve iletilmesi igin
Kék CA'nin hukimlerine uyulmahdir.

[r120] TR-CA, uygun 6nlemleri kullanarak KmWC ve KmVU anahtarlarinin yalnizca hedeflenen
aliciya gegmesini saglar ve uygun dnlemlerle iletiimesini saglar. TR-A, TR-CA'nin glvenlik
onlemlerini kontrol eder.

TR-CA, Km anahtarinin aktariimamasini saglar..

[r121] TR-CP, TR-CA’nin servis anahtarini (Kmwc) tim Uretilen servis kartlarina yuklemesi gorevini
ustlenir. (AETR Ek 1B, Alt Ek 11:3.1.3).

[r122] KmWC veya KmVU veya Ozellikle Km anahtarlarindan birinin ifsa olmasi veya potansiyel
olarak ifsa olmasi durumunda TR-CA, TR-A'y1 ve Kok CA'y1 derhal bilgilendirmek zorundadir.

[r123] TR-CA velveya TR-CP simetrik anahtarlarinin saklanmasi, kullanimi ve dagitimi sirasinda
yuksek glvenilirlikte fiziksel ve mantiksal gluvenlik kontrolleri ile korur. Gizli anahtarlar asagdidaki
Ozellikleri saglayan, fiziksel mudahaleler ile iginden bilgi alinmasina karsi dayanikh bir cihaz
tarafindan saklanir ve yonetilir:
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- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS];

- IS0 15408 [CC] Level E3 veya ustl [ITSEC] ile uyumlu EAL 4 veya Ustline goére, bu Politika
nin gerekliliklerini karsilayan, risk analizi yapilarak, fiziksel ve diger teknik olmayan guvenlik
onlemlerine gore belirlenmis bir glivenlik hedefi veya koruma profilinin bulunmasi.

6.4 Tasima Anahtarlan

[r124] Gavenli veri iletisimi icin, TR-CP 6zel asimetrik tagima anahtarlar dretir. TR-CP hareket bu
anahtarlarinin saklanmasi, kullanimi ve dagitimi sirasinda ytksek givenilirlikte fiziksel ve mantiksal
guvenlik kontrolleri ile korur. Gizli anahtarlar asagdidaki 6zellikleri saglayan, fiziksel midahaleler ile
icinden bilgi alinmasina kargi dayanikli bir cihaz tarafindan saklanir ve yonetilir:
- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS];
- IS0 15408 [CC] Level E3 veya ustl [ITSEC] ile uyumlu EAL 4 veya Ustline goére, bu Politika
nin gerekliliklerini karsilayan, risk analizi yapilarak, fiziksel ve diger teknik olmayan guvenlik
Onlemlerine gore belirlenmig bir glivenlik hedefi veya koruma profilinin bulunmasi.

6.4.1 TR-CA'ya 6zel ulagim anahtarlari

[r125] TR-CA'nin karsilikli iletisimi glivence altina almak igin iletisim ortaklarina (yani Kisisellestirici,
ekipman ureticileri,...) kriptografik anahtarlar vermek istemesi durumunda, gizlilik ve buttnlikleri TR-
CA tarafindan etkin bir sekilde korunmalidir ve her turlt kétuye kullanimini etkin bir sekilde 6nlemesi
gerekir.

TR-CA, iletisim ortaklarinin, anahtarlarin korunmasi icin yetkileri dahilindeki esdeger glivenlik
Onlemlerini almalarini sart kosar.

6.5 Anahtar Sertifikasi Talepleri ve Hareket Sensérii Anahtar Dagitim
Talebi

TR-CA ve ERCA arasinda tim anahtar tasima islemleri, ERCA Kok Politikasi’'nda belirlenen veri
tasima araglari ve protokoller ile gerceklestirilir. TR-A, TR-CA ve ERCA arasindaki mesaijlari iceren
veri medyasini tagimasi igin yetkili bir kisiyi gérevlendirir.

[r123.1] TR-CA, kendi acik anahtarlarini (MS.PK), ERCA tarafindan sertifika Gretimi igin, Sayisal
Takograf Sistemi Avrupa Kk Politikasi [ERCA] Ek A’da belirlenen anahtar sertifikasi tretim talebi
(KCR) protokollinii kullanarak sunar.

[r123.2] TR-CA, ERCA acik anahtarini (EUR.PK), Sayisal Takograf Sistemi Avrupa Kok Politikasi
[ERCA] Ek B’de belirlenen dagitim bigiminde tanir.

[r123.3] TR-CA, hareket sensdru ana anahtarlarini, Sayisal Takograf Sistemi Avrupa Kok Politikasi
[ERCA] Ek D’de belirlenen anahtar dagitim talebi (KDR) protokollini kullanarak ERCA’dan talep
eder.

[r123.4] TR-CA, anahtar ve sertifika tasima islemi igin Sayisal Takograf Sistemi Avrupa Kok
Politikasi [ERCA] Ek C’de belirtilen ézelliklerde bir fiziksel veri medyasi kullanir.

[r123.5] TR-CA ve TR-CP, ERCA'ya sertifika Uretimi ve hareket senséru anahtarlarinin dagitimi igin
sunulan anahtarlarin, anahtar tanimlayicilarinin (KID) ve anahtar uzunluklarinin (n) TR-CA ve TR-
CP etki alani icinde tekil oldugunu garanti eder.

[r123.6] TR-CA, gizli anahtarlarin HSM iginden cikarilmayacagdini ve anahtar sertifikasi Gretim
islemlerinde tasinmayacagini garanti eder.
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[r123.7] TR-CA, gizli anahtarlarin HSM iginden cikarilmayacagdini ve anahtar simetrik anahtar
dagitim islemlerinde tagsinmayacagini garanti eder.
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7 Asimetrik kart ve ekipman anahtarlarinin anahtar yonetimi

Bu bolum, ilgili sertifikalarin yani sira kayit ekipmani kartlari ve kayit ekipmani icin asimetrik
kriptografik anahtarlarin dGretilmesi ve bunlarla ilgili gereksinimleri icerir.

7.1 Genel Durum - TR-CP / TR-CA, Hizmet Kurulusglari ve Takograf Cihazi
Ureticileri

[r124] Donanimin (Kart ve Takograf Cihazi) baslangi¢c durumuna getiriimesi, anahtar yukleme ve
kisisellestirme fiziksel olarak glvenli ve kontrolli bir alanda gerceklestirilir. Bu alana giris kisiler
dizeyinde siki denetim ve kontrol altinda tutulur. Ayrica sistemin ¢alismasi icin en az iki kisinin
mevcudiyet gostermesi gereklidir. Sistemdeki girislerin ve iglemlerin logu tutulur.

[r125] Anahtar Uretim sistemleri, bu politikanin ihlaline neden olabilecek hassas bilgiler icermez.

[r126] Takograf kartlari: Kart kigisellestirme sistemleri, bu politikanin ihlaline neden olabilecek
hassas bilgiler icermez.

[r128] Organizasyonlar (Altyiikleniciler, Hizmet Kuruluslar): Birden fazla Avrupa Birligi Gyesi
Ulke veya Soézlesmeli Taraf adina, anahtar Uretimi ve kart kisisellestirme faaliyetlerinde bulunan
organizasyonlar, bu faaliyetleri her biri agik¢ca birbirinden ayri olan sureclerle gerceklestirir. Her
sureg i¢in ayri bir log tutulur ve ilgili Ulusal Otorite talep Uzerine bu loga ulasir.

[r130] TR-CA/TR-CP/Hizmet Kuruluslari/Takograf Cihazi Ureticileri: Kisisellestirme sisteminin
logu ilgili donanim numaralarinin, sertifikalarin sirasini ve listesini gosteren bir referans igerir. llgili
Ulusal Otorite talep Uzerine bu loga ulagir.

7.2 Donanim Anahtari Uretimi

[r131] TR-CA, TR-CP ve ureticiler, kendi alanlari dahilinde, anahtarlarin Uretilmesinin, 6zellikle ilgili
Ozel anahtarlarin gizliligini garanti eden, 6zel olarak guvenli bir Uretim ortaminda gerceklesmesini
saglar.

[r133] Anahtar uretimi asagida belirtilen guvenlik kriterlerinden birine sahip olan cihaz araciligiyla

yapllir:
- FIPS 140-2 (veya 140-1) level 3 veya ustl [FIPS];

- CEN Workshop Agreement 14167-2 [CEN];

- ISO 15408 [CC] Level E3 veya Ustu [ITSEC] ile uyumlu EAL 4 veya ustine gobre, bu
politikanin gerekliliklerini karsilayan, risk analizi yapilarak, fiziksel ve dider teknik olmayan
guvenlik dnlemlerine goére belirlenmis bir guvenlik hedefi veya koruma profilinin bulunmasi.

[r134] Anahtarlar, anahtar uzunlugu 1024 bit olan RSA algoritmasi kullanilarak uretilir (AETR Ek 1B,
Alt Ek 11:2.1/3.2).

[r135] Gizli anahtarin Uretim prosediru ve saklama ydntemi, anahtarin uretildigi yerden digari
cikarilmasinin engellenmesini saglar. Ayrica cihaza yuklendikten sonra derhal sistemden silinir.

[r136] Sertifika gecerliligi baslamadan 6nce, acik anahtarin etki alani iginde tekil oldugunun garanti
edilmesi icin gerekli onlemleri almak anahtar Uretim biriminin sorumlulugundadir. (Bu sart
muhtemelen, anahtar Uretim sisteminin dogasi geredi rastgele Uretim yapmasi sonucunda, tekil
olmayan anahtarlarin tretim olasiliginin olmamasi ile saglanir.)
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7.2.1.1 Toplu Anahtar Uretimi
[r137] Kriptografik anahtar Uretimi toplu olarak, sertifika talebinden 6nce veya sertifika talebi ile
direkt baglantil yapilabilir.

[r138] Toplu uretim, yukarida belirtilen givenli gerekliliklerini saglayan bagimsiz ¢aligan bir donanim
ile gergeklestirilir. Anahtar bitlnliguinan, sertifika Gretimi yapilana kadar korunmasi zorunludur.

7.2.1 Anahtar uygulamasi

[r139] TR-CA, TR-CP ve Uureticiler, kendi alanlari dahilinde, ilgili 6zel anahtarlarin (EC) 3821/85,
(EC) 2135/98 ve (EC) 2135/98 ve (EC) 1360/2002 sayili ydnetmelikler uyarinca yalnizca hedeflenen
amaglari i¢in kullanilabilecegini garanti eder. Bu, 6zellikle, kisisellestirme prosediri tamamlandiktan
sonra kayit ekipmani kartlarinin ve kayit ekipmaninin gavenli ortami diginda bu anahtarlarin higbir
kopyasinin bulunmamasini igerir.

[r140] TR-CP, TR-CIA, kendi etki alanlari igcinde, yalnizca optik ve mantiksal kisisellestirmesi dogru
sekilde bagvurusu yapilmis kartlarin, kart sahibine teslim edilmesini saglar.

[r141] TR-CA ve TR-CP, bir kayit cihazi kartinin hizmet siresi sona erdikten sonra 6zel
anahtarlarin yeniden kullanilamayacagini kendi etki alanlari icinde sadlar.

[r142] EKipman &zel anahtarlari, emanet ediimemeli veya arsivlienmemelidir.

[r143] TGm onayli agik anahtarlar, sertifika veren TR-CA tarafindan arsivlenir. Sertifikali agik
anahtarlarla ilgili bilgiler de TR-CP tarafindan saklanabilir.

[r144] Takograf kartinin kullaniminin sona ermesi Uzerine, genel anahtar arsivlenecek ve 6zel
anahtar su sekilde olacaktir:

- 6zel anahtarin geri alinamayacak sekilde imha edilmesi; veya

- tekrar kullanima agilmaya karsi korunacak sekilde muhafaza edilmesi

8 Donanim Sertifikasi Yonetimi

Bu béliimde, kayit cihazi kartlari ve kayit cihazlari igin TR-CA tarafindan olusturulan
sertifikalarin kayit fonksiyonu, diizenlenmesi, dagitimi, kullanimi, yenilenmesi, iptali (varsa)

ve kullamm siiresinin sona ermesini iceren yasam déngiisii aciklanmaktadir.8.1 Veri
Girisi
[r150] Kart kullanicilari sertifikalar icin basvuru yapmaz, sertifikalar, takograf karti bagvurusu (bolim

5.1.2) sirasinda alinan ve TR-CIA kayit yetkilisi tarafindan kayit edilen bilgilere istinaden uretilir.
Sertifikasi Uretilecek agik anahtar, anahtar tretim sireci ile olusturulur.

[r151] TR-CP, girdi verisinin tekil olan Sertifika Sahibi Referans (CHR) bilgisini icerdiginden emin
olur. TR-CA etki alani icinde CHR’nin tekilligini dogrular.

[r151.1] Anahtar Uretimi TR-CA disinda gergeklesirse, TR-CP ve takograf cihazi Ureticilerinin
sirasiyla onceden kararlastirilan bir prosedurle, ilgili 6zel anahtara sahip oldugunu kanitlamasi
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durumunda TR-CA sertifikay! Uretir.Bu sirada gizli anahtar, anahtar uretiminin yapildigi givenli
ortamdan c¢ikariimaz.

8.2 Sertifikanin verilmesi

[r152] TR-CA, sorumlu makama uygun bir sertifika basvurusu sunuldugunda ve (EC) 3821/85, (EC)
2135/98 ve (EC) 1360/2002 yonetmeliklerinin tim gereklilikleri ve tim diger ilgili yasal hikimlere ve
anlasmalara basvuru sirasinda uyulmustur.

Otomatik bir islem olmasi durumunda, sisteme manuel midahale ile sertifika tretiminin tamamen
engellenmesi gerekmektedir.

[r153] TR-CA, kendi alani icinde urettigi sertifikalarin sadece TR-CP'ye ve takograf cihazi
ureticilerine aktariimasini saglar.

[r154] TR-CA, yalnizca tip onayi verilmis ve gecerli olan ekipman ve kartlar igin sertifika Uretir.

[r155] Ozel anahtarlarin tasinmasina dayanan anahtar sertifika taleplerine izin veriimez.

8.3 Donanim Sertifikalarinin Gegerlilik Siiresi

[r160] Sertifikalarin gecerlilik suresi ilgili donanimlarinkinden daha uzun degildir (b6lim 5):
- Sdurucu sertifikalarinin gecerlilik suresi 5 yildan daha uzun degildir (AETR 11.4.a).
- Servis sertifikalarinin gecgerlilik stresi 1 yildan daha uzun degildir (AETR 9.1).
- Denetim kurumu sertifikalarinin gecerlilik sliresi 2 yildan daha uzun degildir.
- Sirket sertifikalarinin gecerlilik stresi 5 yildan daha uzun degildir.
- Takograf cihazlari icin sertifikalarin tanimsiz bir gegerliligi vardir.

8.4 Donanim Sertifikasi Uretimi

[r161] TR-CA durettigi sertifikalarin munhasirhginin ve butunliGgunin korunmasini saglar. Sertifika
icerigi AETR Ek 1B, Alt Ek 11°de belirlenmistir.

8.5 Donanim Sertifikasi ve Bilgisinin Yayimlanmasi

[r161] TR-CA, tim sertifika verilerini TR-CP'ye ve Ureticilere aktarir, bdylece sertifikalar, takograflar,
kartlar ve kart sahipleri birbiriyle baglantil olur.

[r162] TR-CA, tum sertifika verisini TR-CIA’ya goOnderir, bdylece sertifikalar ve donanimlar
kullanicitya ulasgtirilir.

[r163] TR-CIA, sertifikalarin gerektiginde kullanicilar ve 3.kisiler tarafindan erisilebilir olmasini
saglar.

[r164] TR-CIA, TR-CA UE'nin ilgili kisimlari dahil tim sartlarin, kosullarin ve diger ilgili bilgilerin tim
kullanicilarca, 3.kisilerce ve diger ilgili gruplarca erigilebilir olmasini saglar.

[r164.1] TR-CA, sertifika durum bilgisinin erigilebilir olmasini saglar.
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8.6 Donanim Sertifikalarinin Kullanimi
[r165] Takograf sertifikalari sadece Takograf Sistemi’nde kullanilir.

8.7 Donanim Sertifikalarinin iptali

[r166] Sertifikalar iptal edilmez (sertifikalarin iptal edilmesinin yerine, gecerli olmayan Takograf
donanimi bir kara listeye kayit edilir ve bu kara liste yol denetimlerinde kontrol edilebilir).
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9 TR-CA ve TR-CP Bilgi Guvenligi Yonetimi
Bu bdlim, bu politika tarafindan belirlenen bilgi gtivenligi dnlemlerini anlatir.
Not: Bu bélimiin en azindan bir kismi ilgili birimlerin bilgi giivenligi politikalarina gére degistirilebilir.

9.1 TR-CA ve TR-CP’nin Bilgi Giivenligi Yénetimi
[r167] TR-CA/TR-CP, gerekli ve kabul edilen standartlara uygun idari ve yénetimsel prosedurleri
uygular.

[r168] TR-CA/TR-CP, bazi faaliyetlerini alt ylkleniciler ile gerceklestirse bile sertifika hizmetleri ile
ilgili tim konularda sorumludur. Uglinci taraflarin sorumluluklari, TR-CA/TR-CP tarafindan agikca
belirlenir ve uygun anlagsmalarla TR-CA/TR-CP tarafindan zorunlu tutulan kontrollerin tguncu
taraflarca yapilmasi garanti edilir. TR-CA/TR-CP, tim taraflar igin uygulama esaslarini belirlemek
zorundadir.

[r169] TR-CA/TR-CP, sureglerinde guvenligi yonetmek icin uygun bilgi glvenligi altyapisini her
zaman saglar. Guvenlik dizeyini etkileyen her hangi bir degisiklik TR-A tarafindan onaylanir.

[r170] TR-CA/TR-CP ISO 17799’a es bir glvenlik yonetim sistemi uygular. Resmi sertifikasyon
gerekli degildir.

9.2 TR-CA/TR-CP’nin Varlik Siniflandirmasi ve Yonetimi

[r171] TR-CA/TR-CP, varliklarinin ve bilgisinin gerekli koruma tedbirleri ile korundugundan emin
olur. Ozellikle:
a) TR-CA/TR-CP, is risklerini degerlendirmek icin bir risk analizi yapar, gerekli guvenlik
sartlarini ve is yapis prosedurlerini belirler.
b) TR-CA/TR-CP, tim bilgi varliklarinin envanterini tutar ve bu varliklara risk analizi ile tutarh bir
sekilde belirlenen koruma sartlari i¢in bir siniflandirma yapar.

9.3 TR-CA/TR-CP’nin Personel Giivenlik Kontrolleri

9.3.1 Glivenilen Roller

[r172] Bu Politikayr uygulayan bir TR-A/TR-CP, asa@ida listelenen en az (¢ farkh roli belirler. ig
tehditlere karsi esneklik, en az tavsiye edilen model kadar gugcli ve ilgili roller TR-CA/TR-CP EU’da
belirlenmis ise, gorevlerin ayrimi ile ilgili yapilan farkli dizenlemeler kabul edilebilir.

[r173] Tek kiginin, yalniz bagina koruma tedbirlerini etkisiz hale getirememesini garanti etmek igin,
TR-CA/TR-CP sistemlerindeki sorumluluklarin, birden fazla roller ve kisiler tarafindan yerine
getirilmesine ihtiya¢ vardir. Sistemlerdeki her hesap, hesap sahibinin roline uygun limitli yetkilere
sahiptir.

[r174] Tavsiye edilen roller:

a) Sertifika Uretim Otoritesi Yoneticisi ve Kisisellestirme Yoneticisi (CAA/PA)
b) Sistem Yoneticisi (SA)

c) Bilgi Sistemleri Guvenlik Yoneticisi (ISSO)

[r175] CAA/PA roll asagidakileri icerir:
a) Anahtar Uretimini(sadece CAA/PA rolinde 2 personelin birlikte mevcudiyetinde izin verilir);
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b) Sertifika Uretimini; (belirlenmis kurallara gére TR-CA/TR-CP donanimi tarafindan isleme
alinmak Gzere, imzalanmigs sertifika taleplerinin Gretilmesi)

c) Donanimin kisisellestiriimesini ve guvenli dagitimini;

d) TR-CA/TR-CP veri tabaninin idamesi ve uygunsuzluk arastirmalarina yardim ile ilgili idari
faaliyetleri.

[r176] SA rolu asagidakileri icerir:

a) Sistemin guvenli baslatimasi ve kapatimasi dahil baslangic konfiglirasyonunu
gerceklestirmek;

b) TUm yeni hesaplarin ilk kurulumlarini;

c) Ik ag baslangi¢ konfiglirasyonunun yapilmasini;

d) Ciddi sistem kayiplarindan kurtarma i¢in acil sistem baglatma medyasinin yaratiimasini;

e) Gulvenli depolama, yedeklerin dagitimi, ¢evirim dig1 yazilim yikseltmelerini igeren; sistem
yedekleme, yazilim ylkseltme ve kurtarma faaliyetlerinin gergeklestiriimesini. Yedekler en az

a) haftada bir kez alinir ve yedek alindiktan sonra sistem kapatilip acilir, boylece donanim
batinlUk kontrolleri gergeklestirilir.

f) Host adinin ve/veya network adresinin degistiriimesini.

[r177] ISSO rolu asagidakileri icerir:
a) CAA/PAA’nin guvenlik ayricaliklarinin ve erisim kontrollerinin belirlenmesini;
b) Tim yeni hesaplar icin parolalar belirlenmesini;
c) Gerekli sistem kayitlarinin arsivlenmesini;
d) CAA/PA’nin sistem glvenlik politikasina uygun calistigini tespit etmek icin denetim loglarini
g6zden gecirilmesini. Haftada en az bir kere denetim logunun gézden gecirilmesini;
e) TR-CA/TR-CP kayitlarinin yillik envanterini teftis edilmesini;
f) Turkiye anahtari Gretimine katilmayi.

ISSO, direkt sertifika tretiminde gorev almasa bile, diger kisilerin sorumluluklarinin ve bu politikanin
gerekliklerini yerine getirmelerini saglamak icin, sistem kayitlarini veya denetim loglarini inceler.

9.3.2 Rollerinin Ayrimi

[r178] TR-CA/TR-CP’de, yukarida anlatilan rollerden her birini ayri kisiler Ustlenir ve her gorev igin
en az bir kisi belirlenir.

9.3.3 Rol Sahiplerinin Tespiti ve Yetkilendirilmesi

[r179] CAA/PA, SA ve ISSO igin kisilerin tespiti ve yetkilendiriimesi uygulama esaslari, prosedurler
ve bu politikada belirtilen sartlar ile uygun ve tutarli bir sekilde yapilir.

9.3.4 Kisisel Gegcmis, Yetkinlik, Tecriibe, Klerans Gereklilikleri

[r180] Sertifika ve anahtar bilgisi Uretme ile yonetme faaliyetlerini gerceklestiren CAA/PA (Sertifika
Uretme Otoritesi / Kisisellestirme Yoneticisi) kritik bir pozisyondur. CAA/PA roliinii Ustlenen kigi,
tartisiimaz sadik, guvenilir ve durist olmali, gunluk aktivitelerinde guvenlik bilinci ve farkindalgi
gostermis olmalidir.

[r181] En azindan tum CAA/PA ve ISSO (Bilgi Sistemi Guvenlik Yoneticisi) dahil olmak Uzere,
hassas pozisyonda olan tum TR-CA/TR-CP personeli:
a) CAA/PA ve ISSO olarak goérevleri ve sorumluluklari ile cakisan bagka gérevlere atanmazlar;
b) Onceki gérevlerinden ihmalkarlik ve yetersiz performans sonucu alinmamis olmahdir;
c) Gorevlerine uygun egitim alirlar.
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[r182] TR-CA/TR-CP her zaman, yetkinligi, seviyesi, sabikasinin olmamasi ve kredi riski kontrol
edilen personele sahip olur. Bu gereklilikler uygulanabilir UE’de belirtiimis olmalidir.

9.3.5 Egitim Gereklilikleri
[r183] Personel rol ve is icin gerekli egitimi alir.

9.4 CA ve Kisisellestirme Sistemlerinin Sistem Giivenlik Kontrolleri

[r184] TR-CA/TR-CP, sistemlerin minimum hata riskiyle guvenli ve dogru isletildiginden emin olur.
Ozellikle:
a) Sistemlerin ve bilginin batanlugu virtslere, zararl ve yetkisiz yazilimlara karsi korunur;
b) Guivenlik olaylari ve arizalardan kaynakh zararlar, olay raporlamasi ve tepki prosedurleriyle
minimize edilir;

[r185] Sertifika Uretme Otoritesi Sistemi (CAS) ve Kisisellestirme Sistemi, bu politikada veya ilgili
UE’de belirtilen rollerin ayrimini gergeklestirmek igin gerekli sistem glivenlik kontrollerini saglar.

[r186] Guvenlik kontrolleri, TR-CA’nin 6zel Uretim anahtarlarinin kullanimini etkileyen tim
hareketlere ve islemlere, erisim kontroll ve kisisel seviyeye kadar izlenebilirlik saglar.

[r187] Hizmet Kuruluslarinca kullanilan bilgisayar sistemleri igin konulan sistem guvenlik kontrolleri,
atanmis kurulusun roline baghdir. Kartlara sertifikalari ylikleyen veya bu kartlari baslangic
durumuna getiren CAA/PA (sertifika Uretme otoritesi/kisisellestirme yodneticisi) rollerini Ustlenen
kuruluslar, TR-CA/TR-CP tarafindan kendileri igin zorunlu tutulan gereklilikleri saglarlar.

9.4.1 Ozel Bilgisayar Giivenligi Teknik Gereklilikleri

[r188] TR-CA'nin 6zel imza anahtarini veya KmVU, KmWC veya Km gizli simetrik anahtarlarini
iceren sistemlerin baslatilmasi, organizasyonel énlemlerle sadlanan sadece iki kisinin isbirligi ile
gerceklesebilir.

9.4.2 Bilgisayar Guvenlik Siniflandirmasi

[r189] CA ve kisisellestirme sistemleri, bu bélimde yer alan tim gereklilikleri sagladigi takdirde
resmi siniflandirma yapmayi sart kosmaz.

9.4.3 Sistem Gelistirme Kontrolleri
[r190] TR-CA/TR-CP, degisiklige karsi korunan guvenilir sistemler ve Grtnler kullanir.

[r191] Guvenlilik gerekliliklerinin analizi, TR-CA/TR-CP tarafindan veya BT sistemlerine guvenlik alt
yapisi kurulmasini saglamak icin TR-CA/TR-CP adina ustlenilen her hangi bir sistem gelistirme
projesinin tasarim ve gereklilik belirleme safhasinda yapilir.

[r192] Degdisim kontrol proseddrleri, yeni strimler, degisiklikler ve her hangi bir isletim yazilimini
onaran acil durum yazilimlari igin kullanilir.

9.4.4 Guvenlik Yonetim Kontrolleri
[r193] Sistem rolleri (b6lim 9.3.1) uygulanir ve yaratulur.
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9.4.5 Ag Giivenligi Kontrolleri

[r194] Kontroller (6rn. guvenlik duvarlari), TR-CA/TR-CP’nin i¢ ag etki alanlarini, tguncu taraflarca
erigilebilen dis ag etki alanlarindan korumak igin kullanilir.

[r195] Hassas bilgi, glivenli olmayan ag tzerinden iletilecedi zaman korunur.

9.5 Giivenlik Denetim Prosediirleri

Bu bolimdeki glvenlik denetleme proseddurleri; anahtarlarin, sertifikalarin ve donanimlarin, bu
politika kosullarinda gergeklestirilen Gretim slreclerini etkileyen tim bilgisayar ve sistem bilesenleri
icin gecerlidir.

9.5.1 Kaydedilen Olaylarin Tipi

[r196] TR-CA/TR-CP bilgisayari/sistemi ile ilgili agsagidaki islemlerin guvenlik denetleme amaciyla
logu tutulur:

a) Hesaplarin olusturulmasi (ayricalikh veya degil),

b) Talep edilen hesabi, talebin tipini, islemin tamamlandigini veya tamamlanmadigini gosteren

bilgiyi ve tamamlanmayan islemin nihai nedenini iceren kayitlar dahil islem sonuglari,

c) Yeniyazilimlarin veya glincellemelerin yiklenmesi,

d) Tum yedeklerin saat, tarih ve diger tanimlayici bilgileri,

e) Sistemin kapatiimasi ve yeniden agiimasi,

f) Tdm donanim ylkseltmelerinin saat ve tarihi,

g) Denetleme loglarinin saat ve tarihi,

h) Arsiv hareketlerinin saat ve tarihi.

9.5.2 Denetimin Logunu isleme Sikihg:
[r197] Log duzenli olarak iglenir ve zararli icerige karsi analiz edilir. Log proseduri UE’de belirtilir.

9.5.3 Denetim Logunun Saklanma Siiresi
[r198] Denetim logu en az 7 yil saklanir.

9.5.4 Denetim Logunun Korunmasi

[r199] Denetim loglarinin uygun bir bigimde butinligu korunur. Tum girdilere tek tek zaman
damgasi eklenir (sistem zamani yeterlidir).

[r200] Denetim loglari en az aylik olarak dogrulanir ve birlestirilir. Bahsedilen dogrulama ve

birlestirme iglemi igin, SA veya ISSO rollerinde (bakiniz bélim 9.3.1) en az iki kisi bulunur.

9.5.5 Denetim Loglari Yedekleme Prosediirleri
[r201] Birlestiriimig logun iki kopyasi olusturulur ve fiziksel olarak guvenli ayri ortamlarda tutulur.

[r202] Denetim logu, saklama suresince incelenmesini imkan veren bir sekilde depolanir.

[r203] Denetim logu yetkisiz erisimden korunur.
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9.5.6 Denetim Derleme Sistemi (i¢ veya Dis)
[r204] Sadece i¢ denetim derleme sistemi zorunludur.

9.6 Kayitlarin Argivlenmesi

9.6.1 TR-CIA Tarafindan Kaydedilen Olaylarin Tipi

[r205] Kayitlar, asagida belirtilenler ile sinirli olmamak tzere TR-CIA’nin sahipliginde bulunan ilgili
tum kanitlari igerir:
a) Sertifika talepleri ve TR-CA/TR-CP, kullanicilar ve yénetim arasinda gergeklesen tim ilgili
mesajlasmalari,
b) Sertifikalar ve kartlar icin kullanicinin basvurusunda, basvuruyu kabul eden sorumlu kisininin
kimlik bilgilerini de igceren imzali kayit anlasmalari.
c) Kart teslimatinin yapildigina dair imzali kabul dokiimanini,
d) Sertifikalar ve ilgili kartlar hakkinda s6zlesmeli anlasmalari,
e) Sertifika yenilemeleri ve kullanici ile gerceklestirilen tim mesajlagmalari,
f) iptal talepleri ve talebin sahibi ile gergeklesen tiim kayitli mesajlagsmalari,
g) Ydururlikteki ve dnceki uygulanmis politika dokiimanlarini.

9.6.2 TR-CA/TR-CP Tarafindan Kaydedilen Olaylarin Tipi

[r206] Kayitlar, asagida belirtilenler ile sinirli oimamak izere TR-CA/TR-CP’nin sahipliginde bulunan
ilgili tim kanitlari icerir:
a) Uretilmig sertifikalarin igerigi.
b) TR-CA/TR-CP’nin EU’ya uyumlu caligstigini tetkik etmek icin gerceklestirilen yilhk
denetlemelerin kayitlarini iceren denetleme bulteni,
c) Ydarurlikteki ve dnceki uygulanmis politika dokiimanlari ve ilgili UE’leri.

[r207] TR-CA/TR-CP veya Hizmet Kurulusu personeli (CAA/PA) tarafindan yapilan, sayisal olarak
imzalanmis tim taleplerin kayitlari; her talepten sorumlu yoneticinin kimlik bilgisi ile birlikte kayit
saklandigi surece talebin inkar edilemezlik kontrold igin gerekli tim bilgileri igerir.

9.6.3 Arsiv Saklama Siuresi

[r208] Arsiv UE’'de belirtilen stre boyunca degistiriime veya tahrip edilmeye karsi saklanir ve
korunur.

9.6.4 Arsiv Bilgisine Ulagma ve Bilgiyi Dogrulama Prosediirleri

[r209] TR-CA/CP, bolum 3.4’de belirtilen gizliligin saglanmasi hakkinda olan gerekliliklere uygun
faaliyet gosterir.

[r210] Kigisel iglemlerin kayitlar, isleme dahil olan herhangi bir kullanicinin veya yetkili
temsilcilerinin talep etmesi durumunda verilebilir.

[r211] TR-CA/TR-CP talep Uzerine, bdélum 11.5’e gbére TR-CA/TR-CP’nin UE ile uyumlulugu
hakkinda olusturulan dokiimantasyonu erisilebilir yapar.

[r212] Duruma gore, arsivden kayit cikarma maliyetini karsilamak icin bir islem Ucreti talep edilebilir.
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[r213] TR-CA/TR-CP, kendi faaliyetleri kesintiye ugrasa, askiya alinsa veya tamamen sona erdirilse
bile, arsivin erigilebilir olmasini ve arsiv bilgisinin saklama stresi boyunca okunabilir bir bigimde
kayit altinda tutulmasini saglar.

[r214] TR-CA/TR-CP, hizmetlerinin kesintiye ugramasi, askiya alinmasi veya tamamen sona
erdirilmesi durumunda, tim mugterilerine arsivin surekli erigilebilir olmasini saglayacagina dair bir
duyuruda bulunur. Arsivlenmis bilgiye erismek icin yapilacak tiim talepler, hizmetlerinin tamamen
sona erdiriimesinden 6énce TR-CA/TR-CP’ye veya TR-CA/TR-CP tarafindan belirlenen bir kuruma
gonderilir.

9.7 TR-CA/TR-CP [s Siirekliligi Plani

[r215] TR-CA/TR-CP’nin bir is surekliligi plant (BCP) vardir. Bu plan (sinirli olmamak ile birlikte)
asagida belirtilen olaylari igerir:

- Anahtar guvenliginin yitirilmesi

- Ornegin galinma, yangin, donanim veya yazihm arizalari sonucunda meydana gelen ¢ok blyik
veri kayiplari

- Diger sistem hatalari

9.7.1 Turkiye Anahtarlarinin Guvenliginin Yitirilmesi
Tarkiye anahtarlarinin gavenliginin yitiriimesi boélim 6’da anlatiimistir.

9.7.2 Diger Felaket Kurtarma Durumlari

[r216] TR-CA/TR-CP ve altyukleniciler buyuk sistem hatalarinin etkisinden korunmak ve zararlari
mumkin oldugunca azaltmak igin yéntemler belirlerler. Bu yontemler, glivenli ve uzaktan yedek
verinin depolanmasi, BCP’de detaylari verilen, isler veri onarma prosedirleri ve benzeri konulari
icerir.

9.8 CA ve Kisisellestirme Sistemlerinin Fiziksel Giivenlik Kontrolii

[r217] Fiziksel glvenlik kontrolleri, TR-CA veya TR-CP’nin donanim ve yazilimlarina kontrolli erigim
icin uygulanir. Bu kontrol, ¢galisma istasyonlarini, CA ve kisisellestirme donanimin diger bilesenlerini
ve her hangi bir harici sifreleme donanim modulini veya kartini igerir. Bu alan (veya alanlara)
yapilan tim fiziksel girislerin logu tutulur.

[r218] Sertifikalar imzalamak igin kullanilan Turkiye anahtarlari, UE’'de belirtildigi gibi fiziksel ve
elektronik korunarak saklanir.

[r219] Ayrica, TR-CA/TR-CP’nin tesisinde yedek ve dagitim medyalarini; kayiplara, fiziksel
mudahalelere veya saklanan bilginin yetkisiz kullanimina kargi yeterli dizeyde koruyacak sekilde
saklamak icin bir mekén bulunur. Veri kurtarma ve dénemli bilgi argivleri icin yedekleme yapilir.
Yedekleme medyasi, TR-CA/TR-CP sistemlerinin bulundugu tesisten baska bir yerde de, asil tesis
bir dogal felakete maruz kaldiginda sistemde onarma, dizeltme ve kurtarma yapilabilmesi icin
saklanir.

[r220] Her 24 saatte en az bir kere, TR-CA/TR-CP’nin ana donanimin bulundugu tesisin guvenlik
kontroli yapilir. Eger tesis surekli c¢alisilan bir yer ise, sistemlerin ve ilgili sifreleme
cihazlarinin/kartlarinin, kullanimda olmadiklarinda guvenli olarak saklanmasini saglamak igin, her
vardiya degisiminde, fiziksel glivenlik sistemlerinin (6rn. kapi kilitleri ve alarmlar) dizgun galistigini,
zorla girig veya yetkisiz erisimin olmadigini iceren gérsel bir kontrol yapilabilir.
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9.8.1 Fiziksel Erigsim

[r221] Turkiye anahtarlarinin ve kullanimini saglayan araglarin bulundugu fiziksel alana giris icin, her
birinin bu bélgeye giris yetkisi olan, en az 2 kisinin ayni anda mevcudiyet gdstermesi gerekmektedir.

[r222] TR-CA/TR-CP’nin diger tesislerine erisim, bolim 9.3.1'de belirtilen rollerden birini Ustlenen
personel ile sinirhdir. Erigsim kontroll, sistemlerin bulundugu odaya giris yetkisi bulunan personeli
goOsteren bir erisim kontrol listesi araciligiyla yapilabilir. Erisim kontrol listesinde yer almayan bir
kisiye, listede bulunan bir kisi tarafindan refakat edilir. E§er bir alan icin erisim kontroli yapmak
mamkin degdilse, CA ve kisisellestirme ile ilgili malzemelerin kullaniimadiklarinda gtvenli bir odada
veya depolama alaninda kilitli olarak tutulmasinin saglanmasi kabul edilebilir.
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10 TR-CA veya TR-CP Hizmetlerine Son Verilmesi

10.1 Hizmetlerin Tamamen Sonlandirilmasi - TR-A Sorumlulugu

TR-A, TR-CA/TR-CP'nin sorumlulugunun devrine iliskin kararlari alir. TR-CA veya TR-CP’nin
hizmetlerinin tamamen sonlandiriimasi, ilgili organizasyon birimin tim hizmetlerin daimi olarak
durdurulmus olmasidir. Bu durum hizmetin bir organizasyondan digerine devri veya TR-CA
hizmetin, eski Turkiye anahtar ciftinden yeni Turkiye anahtar ciftine veya ERCA anahtarina gegisi
degildir.

[r223] TR-A asagida verilmig islerinin yapiimasini saglar. Not: TR-CA/TR-CP hizmetlerine son
verilmesi, hem Turkiye'nin takograf sisteminden c¢ikmasi veya CA’lar veya benzeri otoriteler
olmadan c¢alisamayacagindan dolayl tim takograf sisteminin faaliyetlerinin sonlandiriimasi
anlamina gelir.

[r224] TR-A/TR-CP hizmetlerini sona erdirmeden dnce en azindan asagida verilmis olan prosedurler
tamamlanmak zorundadir:
a) Tum kullanicilar ve TR-CA/TR-CP ile anlagsmasi olan veya baska sekilde kurulmus iligkisi
olan taraflar bilgilendirilir.
b) Hizmetlerine son vermeden en az 3 ay 6nce bu bilgiyi herkesin erisimine acgik bir hale getirir.
c) Sertifika Uretim slrecinde TR-CA/TR-CP adina faaliyet gosteren alt yuklenicilerin tum
yetkilerini kaldirir.
d) TR-CA/TR-CP, arsiv kayitlarinin saklanma sureleri boyunca muhafaza edilmesi
yukumluligunun devri igin gerekli girigsimleri yapar.

10.2 TR-CA veya TR-CP Sorumlulugunun Devri

TR-CA veya TR-CP’nin sorumluluk devri, TR-A’nin éncekilerin yerine yeni bir TR-CA veya TR-CP
goérevlendirmeyi tercih ettiginde gercgeklesir.

[r225] TR-A, sorumluluklarin ve varliklarin dizgun bir sekilde devredilmesini saglar.

[r226] Onceki TR-CA, tim kok anahtarlarini TR-A'nin kararlastiracadi bir sekilde yeni TR-CA'ya
devreder.

[r227] Onceki TR-CA, devrediimeyen anahtarlarin kopyalarini yok eder.
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11 Denetim

[r228] TR-A, TR-CA ve TR-CP denetimlerinin yapilmasini sadlar. Gerektiginde TR-CA tarafindan
yetkilendirilen dis hizmet saglayicilarin denetime dabhil edilebilir.

11.1 Uyumluluk Denetiminin Sikligi

[r229] Bu politikaya gore faaliyet gosteren TR-CA/TR-CP, politikaya uygun olarak faaliyet
gosterdigine dair denetlenir. TR-CA/TR-CP ilk olarak, onaylanan Politika kapsaminda faaliyetlerine
basladiktan 12 ay icinde denetlenir. Yapilan denetimde uygunsuzluk bulunmadigi zaman, bir
sonraki denetim 24 ay icinde gergeklestirilir. Yapilan denetimde uygunsuzluk bulundugu zaman, bir
sonraki denetim 12 ay iginde gercgeklestirilir.

11.2 Denetleme Kapsamindaki Konular

[r230] Denetleme TR-CA/TR-CP, takograf cihazi Ureticilerininin ve hareket sensori dreticileri’nin
uygulamalarini kapsar (UE’lerine gore).

[r231] Denetleme TR-CA/TR-CP, takograf cihazi ureticilerininin ve hareket sensoru Ureticileri’'nin bu
politika ile uyumlulugunu kapsar.

[r231.1] Denetleme ERCA-CP 5.3'te belirlenen gereklilikleri kapsar.

[r232] Denetleme Hizmet Kuruluslarinin ve dis hizmet saglayicilarinin faaliyetlerini de kapsar.

11.3 Denetim Yapan Kurum

[r233] TR-A, 3.kisilerin uygulamaya guvenlerinin artmasi igin, harici bir sertifikasyon veya
akreditasyon kurumundan TR-CA/TR-CP, takograf cihazi Uureticilerininin ve hareket sensori
Ureticileri UE’sinin  onayi icin danigsmalik hizmeti alabilir. Aksi durumlarda denetimi TR-A
gerceklestirir.

11.4 Kusur Sonucu Alinacak Tedbirler
[r234] Eger denetimde kusurlar bulunursa, TR-A durumun ciddiyetine gére uygun tedbirleri alir.

11.5 Sonuglarin Bildirilmesi

[r235] Glvenlik durumu dizeyi hakkindaki denetim sonuglarina talep oldugu takdirde erisilebilir.
Denetim raporlarinin asillarina erigim, bilinmesi gereken prensibine gore gerceklestirilir.

[r235.1] TR-A denetim sonuglarini, TR-A yukumlultklerini yerine getirmek igin gerekli olan duzeltici
faaliyetleri belirleyen ve bu faaliyetlerin gergeklestiriime takvimini de iceren bir raporda verir. Rapor
ingilizce olarak ERCA’ya génderilir.
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12 Politika Degisim Prosediurleri

12.1 Bildirimde Bulunulmadan Yapilabilecek Degisiklikler

[r236] Bildirimde bulunmadan yapilabilecek degisiklikler sadece asagida belirtilen degisikliklerdir.
a) Yazim veya baski hatasi dizeltmeleri
b) lletisim bilgilerindeki degisiklikler

12.2 Bildirimde Bulunularak Yapilabilecek Degisiklikler

12.2.1 Bildirim
[r237] Bu sertifika politikasinda herhangi bir madde, 90 gin Oonceden bildirim yapilarak
degistirilebilir.

[r238] Politikadan sorumlu organizasyonun (TR-A) degerlendirmesiyle, bu politikay!r kullanan
kullanicilarinin veya Uglincu kisilerin blayik bir bélimni ciddi boyutta etkilemeyecek degisiklikler
30 gun dnceden bildirim yapilarak gergeklestirilebilir.

12.2.2 Yorum Siiresi

[r239] Degisiklikten etkilenecek kullanicilar, ilk bildirim yapildiktan itibaren 15 gun iginde politika
yobnetim organizasyonu ile yorumlarini dosyalayabilirler.

12.2.3 Bilgilendirme Yapilacak Taraflar

[r240] Bu politikaya yapilan degisiklikler hakkindaki bilgi asagida verilen taraflara gonderilir:
-  ERCA;
- TR-CIA, TR-CA ve TR-CP, alt yUkleniciler dahil;
- UN-ECE Transport Division.

12.2.4 Final Degisikliginin Bildirim Suresi
[r241] Eger teklif edilen degisiklik yorumlar sonucunda gincellendiyse, gincellenmis teklif edilen
degisikligin yarurlige girmesi icin en az 30 gun sure verilir.

12.3 Politikanin Yeniden Onaylanmasini Gerektiren Degisiklikler

[r242] Eder TR-A organizasyonu tarafindan kararlastiran Politika degisikligi, Gnemli sayida politika
kullanicisini ciddi boyutta etkiliyorsa, TR-A revize edilen Politikayl ERCA’ya onay igin sunar.
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14 Sozluk/Tanimlar ve Kisaltmalar

14.1 Sozliikl Tanimlar

Acik Anahtar: Acik anahtar sifreleme teknikleri icin kullanilan asimetrik bir anahtar ¢iftinin acik olan
kismidir. Agik anahtar genellikle sayisal imzalari dogrulamak veya gizli anahtarin sahibine mesaj
sifrelemek icin kullanihr.

CA Politikasi: Anahtarlarin, sertifikalarin, belli bir topluluk i¢in olan donanimlarin ve/veya ortak
guvenlik gerekliliklerini saglayan uygulama sinifinin uygulanabilirligini gosteren adlandiriimig kurallar
toplugudur.

Donanim: Takograf Sistemi'ndeki donanimlar: Takograf Kartlari, VU(takograf cihazi) ve hareket
sensorleri

Gizli Anahtar: Acik anahtar sifreleme teknikleri icin kullanilan asimetrik bir anahtar ciftinin gizli olan
kismidir. Gizli anahtar genellikle sayisal imzalari imzalamak veya mesajlarin sifrelerini ¢dzmek icin
kullanilir.

Hareket Sensorii Anahtari: Hareket Sensoéri ve VU’nun birbirlerini karsilikli tanimalarini saglamak
icin kullanilan simetrik bir anahtar.

Hizmet Kurulusu: Alt yuklenici olarak TR-CA adina gorev yapan kurulus.

Bu dokiimanda:
Imzalanmig: Bu politikanin imza gerektirdigi yerde, gereklilik givenli ve dogrulanabilir sayisal imza
ile saglanir.

Kart Sahibi: Takograf kartinin sahibi ve kullanicisi olan kisi veya kurum. Bunlar surGcller, sirket
temsilcileri, servis ¢alisanlari ve denetim kurumu personelleridir.

Kart/Takograf Kartlari: Entegre Devre ile donatiimis kart, bu politikada “IC-Kart” ve “Akilli Kart”
terimlerinin kullanimi ile es degerdir.

Kullanici: Kullanicilar; donanim kullanicilari, kart igin Kart Sahipleri veya takograf kartlari/hareket
sensorleri icin Ureticilerdir.

RSA Anahtarlarn: RSA, Takograf sistemindeki asimetrik anahtarlar (PKIl) igin kullanilan sifreleme
algoritmasidir.

Sertifika Uretim Otoritesi Sistemi (CAS): Sertifika (kullanici) verisinin CA’nin gizli imzalama
anahtari ile imzalanarak sertifikalarin Gretildigi bilgisayar sistemidir.

Sertifika Uretim Uygulama Esaslari (CPS): Sertifika Uretim otoritesinin sertifika Uretiminde
kullandidi ve asil CA Politikasi ile baglantili olan uygulamalar esaslaridir. Bu politikada CPS yerine,
daha genis bakis acgisina sahip oldugundan, anahtarlar, sertifikalar ve donanimlar arasindaki
baglantilari kurdugundan dolay! Uygulama Esaslari kullaniimistir.

Sertifika: Genel bir gercevede bir sertifika, sertifika icindeki bilginin dogru oldugunu ve sertifika
aretimi yapilmis agik anahtarin sahibinin, ilgili gizli anahtara sahip olma hakkini kanitlayabilecegdini
tasdik eden, sertifikayi veren tarafin baglayici imzasini iceren bir mesaj yapisidir.

Takograf Kartlari/Kartlar: Takograf sisteminde dort farkli tip akilli kart kullanilir: Strtcu karti, Sirket
karti, Servis karti, Denetim karti.
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Uygulama Esaslan (UE): Takograf slreclerinde kullanilan glvenlik uygulama esaslaridir. UE
standart PKI dokiimani olan CPS’e benzer.

Uretici/Donanim Ureticisi: Takograf donanimlarinin Ureticileri. Sistemde ayri rolleri oldugundan
dolayi, bu politikada siklikla takograf cihazi ve hareket sensoéri Ureticileri igin kullaniimistir.

Yazilmig: Bu politikanin bilginin yazili olmasini gerektirdigi yerde, eder oradaki bilgi erigilebilir ve
bdylece ilgili taraflarca kullanilabilir ise, bu gereklilik bir veri mesaji ile saglanir.

14.2 Kisaltmalar

CA Sertifika Uretim Otoritesi

CAA/PA Sertifika Uretim Otoritesi Yoneticisi/Kisisellestirme Yéneticisi
CAS Sertifika Uretim Otoritesi Sistemi

CIA Kart Verme Otoritesi

CC Ortak Kriter

CP Kart Kisisellestirme Organizasyonu

CPS Sertifika Uygulama Esaslari

ERCA Avrupa Kok CA

ISSO Bilgi Sistemi Guvenlik Yoneticisi

ITSEC Bilgi Teknolojisi Guvenlik Degerlendirme Kriteri
KG Anahtar Uretimi

MS Avrupa Birligine Uye Ulke

MSA Avrupa Birligine Uye Ulke Otoritesi

MSCA Avrupa Birligine Uye Ulke CA

PIN Kisisel Tanimlama Numarasi

PKI Agik Anahtar Altyapisi

RSA Ozel bir Agik Anahtar Algoritmasi

SA Sistem Yoneticisi

PS Uygulama Esaslari

TR-A Turkiye Ulusal Otoritesi

TR-CA Tirkiye Sertifika Uretim Otoritesi

TR-CIA Turkiye Kart Verme Otoritesi

TR-CP Turkiye Kart Kisisellestirme Organizasyonu
VU Takograf Cihazi

VUP VU Kisisellestirme Organizasyonu
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TR-A Politikasi ile ilgili gereklilikler ERCA Politikasi § 5.3’te diizenlenmistir. Asagidaki tablo, ERCA
Politikas’'nda duzenlenen gereklilikler ve TR-A Politikasi’'ndaki gereklilikler arasindaki baglantiyi

sagdlar.
ERCA

Sira | Politikas1 | Gereklilik TR-A Politikasi Referansi
Referansi

1 §5.3.1 Uye Ulke Otoritesi (MSA) politikasi faaliyetlerden §1.1 Sorumlu Organizasyon
sorumlu kKisileri belirlemelidir.

2 §5.3.2 Cihaz anahtar sertifikasyonu ve hareket sensoru §6.2.1 Turkiye Anahtarlari
anahtar dagitimi icin kullanilan Ulusal Sertifika Uretimi
otoritesi anahtar ciftleri, asagidaki 6zelliklerden §6.3 Hareket Sensorleri
birine sahip bir cihazda Uretilmeli ve saklanmalidir. | Anahtarlari

§6.4 Tasima Anahtarlari
e FIPS 140-2 (veya FIPS 140-1) seviye 3 §6.5 Anahtar Sertifikasi
veya Ustl [10] iceriginde belirtilen Talepleri ve Hareket Senséri
gereklilikleri saglamak Uzere Anahtar Dagitim Talebi
belgelendirilmis;
e CEN Workshop Agreement 14167-2 [11]
iceriginde belirtilen gerekliliklerle uyumlu
olduguna dair belgelendirilmis;
o SO 15408e [12] gbre EAL4 veya UstQ,
ITSEC’e [13] gbre seviye E3 veya Ustu
veya esdeger guvenlik kriterlerine
uygunlugu temin edilmig bir guvenilir
sistem. Bu degerlemeler bir koruma
profiline ya da glvenlik hedefine yonelik
olmahdir.
e Esdeger bir glvenlik seviyesi sagladigi
gosterilmis.

3 §5.3.3 Uye Ulke Anahtar Cifti Gretimi, fiziksel glivenligi §6 Kok Anahtarlar ve Tagima
saglanmig bir ortamda, guvenilir rollerdeki personel | Anahtarlarinin Yonetimi:
tarafindan, en az iki kisinin kontrolu altinda Avrupa Kok Anahtari, Tarkiye
gerceklestiriimektedir. Anahtarlari, Hareket Sensoéri

Anahtarlari, Nakil Anahtarlari
[paragraf 8]

§6.2.1 Turkiye Anahtarlari
Uretimi [r104]

4 §5.3.4 Uye Ulke Anahtar Ciftleri, ERCA tarafindan §6.2.2 Turkiye Anahtarlarinin
sertifika Uretimi yapildiktan sonra en cok iki yillik bir | Gegerlilik Stresi
stire boyunca kullaniimalidir.

5 §5.3.5 Uye Ulke Anahtar Ciftlerinin tretimi igin, ERCA §6.2.1 Turkiye Anahtarlari

tarafindan sertifika Uretimi yapilmasi igin gerekli

Uretimi [r106]
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olan bir aylik islem suresi dikkate alinmalidir.

6 §5.3.6 Uye Ulke Otoritesi (MSA), Uye Ulke Sertifika §6.5 Anahtar Sertifikasi
Uretim Otoroitesi (MSCA) agik anahtarlarini, Ek Talepleri ve Hareket Sensoru
A’da tanimlanan anahtar sertifikalandirma talebi Anahtar Dagitim Talebi
(KCR) protokoliinii kullanarak ERCA'’ya sertifika [r123.1]
uretimi icin gdndermelidir.

7 §5.3.7 Uye Ulke Otoritesi (MSA), Ek D’de tanimlanan §6.5 Anahtar Sertifikasi
anahtar dagitim talebi (KDR) protokoltnu Talepleri ve Hareket Sensori
kullanarak ERCA’dan hareket senséri ana Anahtar Dagitim Talebi
anahtarlarini talep etmelidir. [r123.3]

8 §5.3.8 Uye Ulke Otoritesi (MSA), Ek B’de tanimlanan §6.5 Anahtar Sertifikas|
dagitim formati uyarinca ERCA acik anahtarini Talepleri ve Hareket Sensoru
kabul etmelidir. Anahtar Dagitim Talebi

[r123.2]

9 §5.3.9 Uye Ulke Otoritesi (MSA), anahtar ve sertifika §6.5 Anahtar Sertifikasi
tasima icin Ek C’'de tanimlanan fiziksel ortami Talepleri ve Hareket Sensori
kullanmalidir. Anahtar Dagitim Talebi

[r123.4]

10 §5.3.10 | Uye Ulke Otoritesi (MSA), ERCA’ya sertifika §6.5 Anahtar Sertifikasi
Uretimi icin sunulan Anahtar Tanimlayicinin (KID) Talepleri ve Hareket Sensoru
ve anahtarlarin modulus (n) verisinin, Uye Ulke Anahtar Dagitim Talebi
Sertifika Uretim Otoroitesi (MSCA) baglaminda [r123.5]
benzersiz olmasini saglamalidir.

11 §5.3.11 | Uye Ulke Otoritesi (MSA), slresi doimusg §6.2.7 Turkiye Anahtarlarinin
anahtarlarin hi¢bir amagcla kullanilmamasini Kullanimdan Kaldiriimasi
saglamalidir. Uye Ulke gizli anahtar ya [r116]

tekrar elde edilemeyecek bigcimde yok
edilmelidir,
ya da
kullanimi engellenecek bigimde
saklanmalidir.
12 § 5.3.12 | Uye Ulke Otoritesi (MSA), bir cihaz RSA §5.1.1 Kalite Kontrol — TR-

anahtarinin gizliliginin ve butinluginin korunarak
Uretilmesini, tagsinmasini ve cihaza yerlestiriimesini
saglamalidir. Bu amagla, Uye Ulke Otoritesi (MSA):

a) Cihazin glvenlik sertifikasinda zorunlu
kilinan gecerli talimatlarin kargilanmasini
saglamalidir,

b) Hem Uretimin hem de ylklemenin (eder kart
Uzerinde degilse) fiziksel olarak guvenligi
saglanmig bir ortamda yapilmasini
saglamalidir,

¢) Anahtar Uretiminin cihazin guvenlik
sertifikasinda kapsanmadigi1 durumlarda,
belirlenmig ve uygun kriptografik anahtar
uretim algoritmalarinin kullanildigindan
emin olmalidir.

Uretimle ilgili bu gerekliliklerin son ikisi, cihaz

CA/TR-CP Faaliyeti [r27]

§7.1 Genel Durum - TR-CP /
TR-CA, Hizmet Kuruluslari ve
Takograf Cihazi Ureticileri
[r124]'den [r126]

§7.2 Donanim Anahtari
Uretimi
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anahtarlarini asagidaki donanimlardan biriyle
Ureterek karsilanabilir:

a) FIPS 140-2 (veya FIPS 140-1) seviye 3
veya Ustl [9] iceriginde belirtilen
gereklilikleri saglamak tzere
belgelendirilmis;

b) CEN Workshop Agreement 14167-2 [10]
iceriginde belirtilen gerekliliklerle uyumlu
olduguna dair belgelendirilmis;

c) 1SO 15408’e [12] gbre EAL4 veya Usta,
ITSEC’e [13] gbre seviye E3 veya Ustl
veya esdeger guvenlik kriterlerine
uygunlugu temin edilmis bir gtvenilir
sistem. Bu degerlemeler bir koruma
profiline ya da glvenlik hedefine yonelik

olmahdir.
d) Esdeger bir glvenlik seviyesi sagladigi
gOsterilmis.

13 §5.3.13 Uye Ulke Otoritesi (MSA), MSA Politikasinin §3.4.1 Gizli Tutulmasi
denetiminde Uretilen, saklanan ve kullanilan gizli Gereken Bilgiler [r20]
anahtarlarin gizliligini, batinlagund ve
erigilebilirligini saglamalidir. §6.2.1 Turkiye Anahtarlari

Uretimi

§6.2.3 Turkiye Anahtarinin
Saklanmasi

§6.4 Tasima Anahtarlari
§7.2 Donanim Anahtari
Uretimi

14 §5.3.14 | Uye Ulke Otoritesi (MSA), MSA Politikasinin §6.2.3 Tlrkiye Anahtarinin
denetiminde Uretilen, saklanan ve kullanilan gizli Saklanmasi
anahtarlarin yetkisiz kullanimini engellemelidir.

§6.4 Tasima Anahtarlari
§7.2 Donanim Anahtari
Uretimi

§7.2.3 Donanim Gizli
Anahtarinin Korunmasi ve
Saklanmasi - Kartlar

15 §5.3.15 Uye Ulke gizli anahtarlari, en az iki kiginin §6.2.4 Tarkiye Gizli
kontrolliin gerektiren bir anahtar kurtarma Anahtarinin Yedeklenmesi
prosediru kullanilarak yedeklenebilir. [r111]

16 § 5.3.16 | Gizli anahtarlarin taginmasina dayanan anahtar §6.5 Anahtar Sertifikasi

sertifikalandirma taleplerine izin veriimez.

Talepleri ve Hareket Senséri
Anahtar Dagitim Talebi
[r123.6]
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§7.2.3 Donanim Gizli
Anahtarinin Korunmasi ve
Saklanmasi - Kartlar [r143]

17 § 5.3.17 | Anahtar saklama kesinlikle yasaklanmistir. §6.2.5 Turkiye Gizli
Anahtarinin Emanette
Saklamak [r112]
§7.2.5 Donanim Gizli
Anahtarinin Emanet Edilmesi
ve Argivlenmesi [r147]

18 § 5.3.18 | Uye Ulke Otoritesi (MSA), hareket sensérii §6.3 Hareket Sensorleri
anahtarlarinin yetkisiz kullanimini engellemelidir. Anahtarlari [r120], [r122]

19 §5.3.19 | Uye Ulke Otoritesi (MSA), hareket senséri ana
anahtarinin (Km), hareket senséri Ureticilerinin §3.1.7 Hareket Sensorii
amagclari dogrultusunda sadece hareket sensoru Ureticilerinin YUkumlalikleri
verilerinin sifrelenmesi i¢in kullaniimasini (kisisellestirme
saglamalidir. Sifrelenecek veriler ISO/IEC 16844-3 | organizasyonu olarak gérev
standardinda [7] tanimlanmistir. alan)

20 §5.3.20 | Hareket sensori ana anahtari (Km), Uye Ulke §3.1.7 Hareket Sensorii
Otoritesi’nin (MSA) guivenli ve kontrolli ortamini Ureticilerinin Yukumlilikleri
hi¢bir zaman terk etmemelidir. (kisisellestirme

organizasyonu olarak gorev
alan)

21 §5.3.21 | Uye Ulke Otoritesi (MSA), servis karti hareket §6.3 Hareket Sensorleri
sensoru anahtarini (KmWC), bilegen Anahtarlari [r120]
kisisellestiricisine (bu durumda, kart kisisellestirme
servisine), uygun bicimde glvenligi saglanmis
yontemlerle, sadece servis kartlarina yerlestiriimesi
amaciyla yénlendirmelidir.

22 §5.3.22 | Uye Ulke Otoritesi (MSA), tasit birimi (takograf §3.1.6 Takograf Cihazi
cihazi) hareket sensérii anahtarini (KmVU), bilesen | Ureticilerinin YUkimldlikleri
kisisellestiricisine (bu durumda, tasit birimi (kisisellestirme
ureticisine), uygun bigimde guvenligi saglanmis organizasyonu olarak gorev
yontemlerle, sadece tasit birimlerine yerlestiriimesi | alan)
amaciyla yénlendirmelidir.

23 §5.3.23 Uye Ulke Otoritesi (MSA), hareket sensorii anahtar | §6.3 Hareket Sensorleri
kopyalarinin gizliligini, butinlugind ve Anahtarlar [r122]
erigilebilirligini saglamalidir.

24 §5.3.24 Uye Ulke Otoritesi (MSA), hareket sensorii anahtar | §6.3 Hareket Sensorleri

kopyalarinin asagidaki cihazlardan birinde
saklanmasini saglamalidir.

a) FIPS 140-2 (veya FIPS 140-1) seviye 3
veya Ustl [9] iceriginde belirtilen
gereklilikleri saglamak Uzere
belgelendirilmis;

b) ISO 15408’e [11] gore EAL4 veya Ustd,
ITSEC’e [12] gbre seviye E3 veya Ustu

Anahtarlari [r122]
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veya esdeg@er gluvenlik kriterlerine
uygunlugu temin edilmis bir gtvenilir
sistem. Bu degerlemeler bir koruma
profiline ya da glvenlik hedefine yonelik

olmahdir.

25 §5.3.25 Uye Ulke Otoritesi (MSA), takograf cihazi ve § 6.2 Turkiye anahtarlari
takograf karti donanimi agik anahtar sertifikalarini | [r100]
uretebilmek igin farkli Uye Ulke Anahtar Ciftlerine
sahip olmalidir.

26 § 5.3.26 | Uye Ulke Otoritesi (MSA), agik anahtarli §6.2.1 Tlrkiye Anahtarlari
sertifikalandirma hizmeti donaniminin Uretimi [r106]
erigilebilirligini saglamalidir.

27 § 5.3.27 | Uye Ulke Otoritesi (MSA), Uye Ulke Gizli §6.2 Tirkiye Anahtarlari
Anahtarlarini sadece asagidaki amaglarla [r100]
kullanmalidir:

a) Ek 1B ilave 11 Ortak Giivenlik
Mekanizmalar [6] i¢eriginde tanimlanmis
ISO/IEC 9796-2 sayisal imza algoritmasini
kullanarak Ek 1B cihaz anahtar
sertifikalarini Gretmek.

b) Ek A’da tanimlandigi gibi, ERCA anahtar
sertifikalandirma talebi Uretmek.

c) Eger sertifika durum bilgisi saglamak icin bu
yontem kullaniliyorsa, Sertifika iptal Listeleri
yayinlamak (bkz. 5.3.30).

28 §5.3.28 | Uye Ulke Otoritesi (MSA),cihaz sertifikalarini, Uye | §6 Kok Anahtarlar ve Tagima
Ulke Gizli Anahtarlarini saklamak igin kullanilan Anahtarlarinin Yénetimi:
cihazda imzalamaldir (bkz. 5.3.2). Avrupa Kok Anahtari, Turkiye

Anahtarlari, Hareket Sensori
Anahtarlari, Nakil Anahtarlari
— paragraf 9

§6.2.3 Turkiye Anahtarinin
Saklanmasi [r109]

29 § 5.3.29 | Uye Ulke Otoritesi (MSA), kendi baglami iginde, §7.2 Donanim Anahtari
cihaz agik anahtarlarinin Ek 1(B) [6]'de yer alan Uretimi [r136]
talimatlara uygun, benzersiz bir anahtar
betimleyicisi ile tanimlanmasini saglamalidir. §8.1.1 Takograf Kartlar

[r151]

30 § 5.3.30 | Anahtar uretimi ve sertifikalandirma ayni fiziksel §8.1.1 Takograf Kartlar
guvenlikli ortamda yapilmadigi slirece, anahtar [r151.1]
sertifikalandirma protokoll, sertifika taleplerinin
butunlugu ve kaynagi hakkinda, gizli anahtari
aciga cikarmadan kanit saglamalidir.

31 §5.3.31 | Uye Ulke Otoritesi (MSA), sertifika durum bilgisinin | §8.7 Donanim Sertifikasi ve

erigilebilir olmasini saglamalidir.

Bilgisinin Yayimlanmasi
[r164.1]

_§8.9 Donanim Sertifikalarinin
Iptali [r166]
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32 §5.3.32 Bir takograf karti sertifikasinin gecerlilik stresi, ilgili | §8.4 Donanim Sertifikalarinin
takograf kartinin gegerlilik stresiyle ayni olmalidir. | Gegerlilik Suresi [r160]

33 §5.3.33 Uye Ulke Otoritesi (MSA), gecerlilik stresi belirsiz | §8.4 Donanim Sertifikalarinin
sertifikalarin takograf kartlarina yuklenmesini Gegerlilik Suresi [r160]
engellemelidir.

34 § 5.3.34 | Uye Ulke Otoritesi (MSA), gecerlilik siiresi belirsiz | §3.1.6 Takograf Cihazi
Uye Ulke sertifikalarinin tasit birimlerine Ureticilerinin Yukumlilikleri
yuklenmesine izin vermelidir. (kisisellestirme

organizasyonu olarak gérev
alan)

35 §5.3.35 | Uye Ulke Otoritesi (MSA), kart tiretim siirecinin bir | §5.1.2.1 Kullanici
asamasinda kart sahiplerinin kimliklerinin Uygulamasi [r30]'dan [r33]'e
dogrulanmasini saglamalidir.

§5.1.9 Kullaniciya Kartin
Teslimati — TR-CP veya TR-
CIA Faaliyeti [r70]

36 § 5.3.36 | Uye Ulke Otoritesi (MSA), herhangi bir Uye Ulke §6.2.6 Tlrkiye Anahtarlarinin
Otoritesi (MSA) anahtarinin kaybinin, calinmasinin | Guvenliginin Yitiriimesi [r113],
veya potansiyel acija ¢cikma durumunun [r114]
gecikmeksizin ERCA'’ya bildiriimesini saglamalidir.

37 § 5.3.37 | Uye Ulke Otoritesi (MSA), ERCA’nin geri déniis §6.2.1 Tirkiye Anahtarlari
suresine bagimli kalmayan felaket kurtarma Uretimi [r106]
mekanizmalarini olusturmalidir.

§9.7 TR-CA/TR-CP is
Surekliligi Plani [r215]

38 § 5.3.38 | Uye Ulke Otoritesi (MSA), dahil olan tim slregler | §9.1 TR-CA ve TR-CP’nin
icin bir risk degerlendirmesine dayanan bir bilgi Bilgi Guvenligi Yonetimi
guvenligi yonetim sistemi (BGYS) kurmalidir. [r170]

39 § 5.3.39 | Uye Ulke Otoritesi (MSA), politikalarin egitim, §9.3 TR-CA/TR-CP’nin
klerans ve rolleri kapsadigini saglamalidir. Personel Guvenlik Kontrolleri

40 § 5.3.40 | Uye Ulke Otoritesi (MSA), sertifikalandirma §9.6.1 TR-CIA Tarafindan
islemlerinin uygun kayitlarinin tutulmasini Kaydedilen Olaylarin Tipi
saglamalidir. [r205]

§9.6.2 TR-CA/TR-CP
Tarafindan Kaydedilen
Olaylarin Tipi [r206]

41 §5.3.41 | Uye Ulke Otoritesi (MSA), Uye Ulke Sertifika §10 TR-CA veya TR-CP
Otoritesinin (MSCA) sona ermesiyle ilgili Hizmetlerine Son Verilmesi
hikimlere Uye Ulke Otoritesi (MSA) Politikasinda
yer vermelidir.

42 §5.3.42 Uye Ulke Otoritesi (MSA) Politikasi, degisim §12 Politika Degisim
prosedurlerini icermelidir. Prosedurleri

43 § 5.3.43 | Uye Ulke Otoritesi (MSA) denetimi bu bélimdeki §11.2 Denetleme

gerekliliklerin surdirialmesini saglamalidir.

Kapsamindaki Konular
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[r2307den [r232]'ye

44

§5.3.44

Uye Ulke Otoritesi (MSA), onaylanmis politika
tarafindan kapsanan iglemlerin baglamasindan

sonraki 12 ay icinde ilk denetimi gerceklestirmelidir.

Bir denetimde herhangi bir uygunsuzluk delili
bulunmazsa, bir sonraki denetim sonraki 24 ay
icinde yapilabilir. Bir denetimde uygunsuzluk delili
bulunursa, bir sonraki denetim sonraki 12 ay icinde
yapilmalidir.

§11.1 Uyumluluk Denetiminin
Sikligi [r229]

45

§5.3.45

Uye Ulke Otoritesi (MSA), 5.3.43'te belirtildigi gibi
denetim sonuglarini raporlamalidir ve denetim
raporunu Ingilizce olarak ERCA’ya sunmalidir.

§11.5 Sonuglarin Bildirilmesi
[r235.1]

46

§5.3.46

Denetim raporu, bir uygulama programi da
icerecek bicimde, Uye Ulke Otoritesi (MSA)
yukumluliklerini yerine getirmek i¢in gerekli olan
dizeltici faaliyetleri tanimlamalidir.

§11.5 Sonuglarin Bildiriimesi
[r235.1]

Ek-I

TSE (Turk Standartlan Enstitiisii) ve Tiirk Ortak Kriterler Belgelendirme Programi (CCCS)
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Tark Standartlari Enstitlist, prosedir ve hizmet ile birlikte her tlrld kalem ve Urln igin standart
hazirlamakla sorumlu Tarkiye Cumhuriyeti'nin yetkili devlet kurumudur. TSE 1960 yilinda kurulmusg
olup Bilim, Sanayi ve Teknoloji Bakani'na baglidir. TSE bir kamu kurulusudur.

TSE organizasyon yapisi kapsaminda; Bilgi Teknolojileri Test ve Belgelendirme Dairesi (ITCD), BT
Urdnlerinin belgelendiriimesinden, testlerin yapilmasindan, farkindaligin artirilmasina yénelik
seminerlerin veriimesinden, egitimlerin diizenlenmesinden vb. sorumludur. Bilgi Teknolojileri Test ve
Belgelendirme Dairesi (ITCD) blnyesinde 26 llke (ABD, ingiltere, Fransa, Japonya, Almanya vb.)
tarafindan imzalanan Ortak Kriterler Tanima Anlagmasi'nin bir tarafi olan TSE'nin Tlrkiye Ortak
Kriterleri Belgelendirme Programi (CCCS) bulunmaktadir. Bu anlagsma, imza sahiplerinin herhangi
bir Yetki Veren Ulke tarafindan verilen sertifikalari (Degerlendirme Giivencesi Seviyesi 4'e kadar)
taniyacag@ini belirtir. TSE, Tirkiye adina anlagmayi 2003 yilinda imzalamis ve Tiiketici Uye
olmustur. 2010 yilinda basarili Gélge Degerlendirmesi'nin ardindan Turkiye “Yetkili Uye” olmustur ve
Turkiye'nin verdigi sertifikalar 26 tlke tarafindan taninir hale gelmistir. Yetkilendiren ve Tiketen
Uyeler asa@ida verilmistir. Bu bilgilere Ortak Kriterlerin resmi web sitesi olan
http://www.commoncriteriaportal.org/ adresinden de ulasilabilir.

Yetkili Uyeler Tiiketici Uyeler
Avustralya Avusturya
Kanada Cek Cumhuriyeti
Fransa Danimarka
Almanya Finlandiya
Hindistan Yunanistan
italya Macaristan
Japonya israil

Malezya Pakistan
Hollanda

Yeni Zelanda

Norveg

Glney Kore

ispanya

isvec

Tarkiye

Birlesik Krallik

Amerika Birlesik Devletleri

Ortak Kriterler Belgelendirme Siireci

Ortak Kriterler Belgelendirme Sirecinde 3 taraf vardir; Belgelendirme Kurulusu, Sirket ve
Degerlendirme Laboratuvari.

Belgelendirme Kurulusu, belgelendirme otoritesidir. Turkiye'de TSE Belgelendirme Kurulugudur ve
TSE-CCCS, TSE'de olusturulan Ortak Kriter Belgelendirme Sistemidir.

Sirket, Griinu tasarlayan ve Ureten Geligtiricidir. Cogunlukla, Grinun sahibi ile aynidir.

Degerlendirme Laboratuvari, Akreditasyon Kurumu tarafindan akredite edilmig ve Ortak Kriterler
Belgelendirme Programi tarafindan lisanslanmig Bilgi Teknolojileri Glvenlik Degerlendirme
Tesisidir. TSE-CCCS, bugune kadar 5 Ortak Kriter laboratuvarina lisans vermistir.Asagida listelenen
laboratuvarlar ISO/IEC 17025 Akreditasyonuna sahiplerdir.

e TUBITAK BILGEM OKTEM (Tiirkiye'de bulunmaktadir)

e BEAM Teknoloji A.S. (Turkiye'de bulunan)

e Cygnacom Inc. (ABD'de bulunur)
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e Epoche&Espri (ispanya'da bulunur)
¢ Brightsight B.V. (Hollanda'da bulunur)

Belgelendirme surecinin adimlari;
o Sirket, TSE tarafindan lisansh bir laboratuvar secer,
e Sirketin laboratuvar ile s6zlesme yapmasi ve laboratuvarin bir Degerlendirme Calisma Plani
hazirlamasi gerekir,
Sirket, TSE tarafindan saglanan CC Belgelendirme Basvuru Formunu doldurur,
Basvuru sirasinda Sirket ile TSE arasinda Gizlilik S6zlesmesi imzalanir,
Bir Baglangi¢ Toplantisinin ardindan degerlendirme basglatilir,
Sirket, Grinl (TOE: Degerlendirme Hedefi) ve diger kanitlari Degerlendiriciye sunar,
Degerlendirici, triini Ortak Kriterler standardina gére analiz eder ve Sirkete Gozlem
Raporlar yazar,
Sirket, Grtin veya delillerde gerekli degisiklikleri yapar,
e Her Guvence Sinifi igin Degerlendirici (laboratuvar) bir Degerlendirme Teknik Raporu
hazirlar. DTR Gegti/Kaldi kararina sahiptir,
e Her Glvence Sinifi igin Sertifikasyon Kurulusu, Degerlendirme Teknik Raporunu inceler ve
Gozlem Kararini yazar. GK, Basarili/Basarisiz kararina sahiptir,
e Tum Guvence Siniflari degerlendirildikten sonra degerlendirici, Nihai Degerlendirme Teknik
Raporunu hazirlar,
o Sertifikasyon Kurulusu, Nihai DTR'yi inceler ve GK'yi hazirlar,
Belgelendirme Kurulusu, Belgelendirme Raporunu ve Belgeyi hazirlar,
e Sertifikasyon Raporu commoncriteriaportal.org'da yayinlanir.

Ortak Kriterler standardi (ISO/IEC 15408 Bilgi teknolojisi -- Guvenlik teknikleri -- BT guvenligi icin
degerlendirme kriterleri) G¢ bélimden olusur;

o BO6IUm 1 - Giris ve genel model: Tim bdélimlerde kullanilacak terimleri ve kisaltmalari
tanimlar ISO/IEC 15408; Degerlendirme Hedefi'nin (DH) temel kavramini olusturur;
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degerlendirme baglami; ve degerlendirme kriterlerinin hitap ettigi hedef kitleyi tanimlar. BT
artnlerinin degerlendirilmesi igin gerekli olan temel guvenlik kavramlarina bir girig
verilmektedir. Ayrica koruma profillerinin (KP) temel kavramlarini, glvenlik gereksinimleri
paketlerini ve uygunluk konusunu belirtir ve degerlendirme sonuglari aciklanir. Bélim 1
ayrica Guvenlik Hedeflerinin (GH) belirtimi icin yonergeler verir ve model boyunca
bilesenlerin organizasyonunun bir tanimini saglar.

Bolum 2 — Guvenlik islevsel bilesenleri: ISO/IEC 15408 kullanilarak bir guvenlik
degerlendirmesinde degerlendirilecek glivenlik islevsel gereksinimlerinin igerigini ve
sunumunu tanimlar. Pazarin en yaygin guvenlik ihtiyaglarini karsilayacak, dnceden
tanimlanmis glvenlik igslevsel bilesenlerinin kapsamli bir katalogunu igerir. Bunlar, siniflarin,
ailelerin ve bilesenlerin hiyerarsik yapisi kullanilarak diizenlenir ve kapsamli kullanici
notlariyla desteklenir.

Bolim 3 — Guvenlik glivence bilesenleri: Degerlendirme kriterlerinin glivence gerekliliklerini
tanimlar. Degerlendirmenin bilesen hedeflerinde (BH'ler) glivenceyi 6lgmek igin bir dlgek
tanimlayan degerlendirme glivence dizeylerini, olusturulan BH'ler icin glivenceyi dlgecek
Olcek tanimlayan olusturulmus glivence paketlerini, glivence diizeylerinin ve paketlerinin
olusturuldugu bireysel glivence bilesenlerini, koruma profillerinin ve glvenlik hedeflerinin
degerlendiriimesine yonelik kriterleri igerir.

Degerlendirmeler sirasinda kullanilan bir Metodoloji standardi bulunmaktadir;

ISO/IEC 18045 Bilgi teknoloijisi -- Glivenlik teknikleri -- BT gtivenlik degerlendirmesi igin
metodoloji: ISO/IEC 15408'e eslik eden bir belgedir. ISO/IEC 18045, ISO/IEC 15408'de
tanimlanan kriterler ve degerlendirme kanitlarini kullanarak Ortak Kriterler degerlendirmesi
yapmak igin bir degerlendirici tarafindan gerceklestiriimesi gereken minimum eylemleri
tanimlar.

Laboratuvar asagidaki Guvence Siniflari agisindan bir degerlendirme yapmaktadir;

Gulvenlik Hedefi Degerlendirmesi: BH'nin Guvenlik Hedefinin (Degerlendirme Hedefi)
degerlendirilmesi,

Gelistirme: BH'nin Mimari Aciklamasinin ve islevsel Spesifikasyonunun degerlendiriimesi,
Rehber belgeler

Yasam dongusu destegi: Konfigirasyon Yonetimi Kapsaminin, Konfigirasyon Yonetim
Planinin, Teslim Prosedurlerinin, BH'nin Geligtirme Gulvenliginin degerlendiriimesi,
Testler: Fonksiyonel ve Bagimsiz Testler

Gulvenlik Acigl Degerlendirmesi: Guvenlik Agigl Analizi ve Sizma Testleri

Ayrica, artan EAL dereceleriyle orantili olarak glivence arttikga 7 Degerlendirme Givence Dizeyi
(EAL) bulunmaktadir.

TSE CCCS 40'tan fazla Grun/PP sertifikasina sahiptir, bunlarin yarisindan fazlasi EAL 4'Un
Uzerindedir.

Dijital Takograflarin Sertifikalan

TSE CCCS, hali hazirda dijital takograf cihazlarinin sertifikalandirma surecini tamamlamigtir ve su
anda bu turden daha fazla urinu sertifikalandirmaya devam etmektedir. CCCS ve lisansli
degerlendirme merkezleri artik bu alanda oldukga deneyimlidir. Bu Urinler, Koruma Profili BSI-CC-
PP-0057'yi (Dijital Takograf-Arag¢ Birimi icin Koruma Profili, Bundesamt fir Sicherheit in der
Informationstechnik-BSI, http://www.commoncriteriaportal.org/ sponsorlugunda) onaylar. Bu ayrintil
koruma profili, karayolu tasimaciligi araglari icin gtivenli bir takograf cihazi gelistirmek i¢in kurallar

koyar.
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